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GLOSARIO 
 
 
BASE DE DATOS: Es un conjunto de datos pertenecientes a un mismo contexto y 
almacenados sistemáticamente para su posterior uso. En este sentido, una 
biblioteca puede considerarse una base de datos compuesta en su mayoría por 
documentos y textos impresos en papel e indexados para su consulta.1 
 
BASE DE DATOS RELACIONALES: Este es el modelo utilizado actualmente 
para configurar problemas reales y administrar datos dinámicamente. Tras ser 
postulados sus fundamentos en 1970 por Edgar Frank Codd, de los laboratorios 
IBM en San José (California), no tardó en consolidarse como un nuevo paradigma 
en los modelos de base de datos. Su idea fundamental es el uso de "relaciones". 
Estas relaciones podrían considerarse en forma lógica como conjuntos de datos 
llamados "tuplas".2 
 
CAMPO: Es cada una de las columnas que forman la tabla. Contienen datos de 
tipo diferente a los de otros campos. En el ejemplo anterior, un campo contendrá 
un tipo de datos único, como una dirección, o un número de teléfono, un nombre, 
etc.3 
 
CLASE: Una clase es una construcción que se utiliza como un modelo (o plantilla) 
para crear objetos de ese tipo. El modelo describe el estado y el comportamiento 
que todos los objetos de la clase comparten. Un objeto de una determinada clase 
se denomina una instancia de la clase. La clase que contiene (y se utilizó para 
crear) esa instancia se puede considerar como del tipo de ese objeto, por ejemplo, 
una instancia del objeto de la clase "Personas" sería del tipo "Personas".4 
 
IDENTIDAD: Característica que se le asigna a un campo de una base de datos, 
para que se incremente de forma automática.5 
 
                                            
1 EMAGISTER. “Base de Datos (Base de datos)”, [En línea]. Modificado Enero de 2010, [2 de Febrero de 
2010]. Disponible en la Web: http://www.emagister.com 
2 WIKIPEDIA. “Tabla (base de datos)”, [En línea]. Modificado Enero de 2011, [2 de Febrero de 2011]. 
Disponible en la Web: http://es.wikipedia.org/wiki/Tabla_(base_de_datos) 
3 WIKIPEDIA. “Tabla (base de datos)”, [En línea]. Modificado Enero de 2011, [2 de Febrero de 2011]. 
Disponible en la Web: http://es.wikipedia.org/wiki/Tabla_(base_de_datos) 
4 WIKIPEDIA. “Clase (informática)”, [En línea]. Modificado Noviembre de 2010, [2 de Febrero de 2011]. 
Disponible en la Web: http://es.wikipedia.org/wiki/Clase_(inform%C3%A1tica) 
5 WIKIPEDIA. “Tabla (base de datos)”, [En línea]. Modificado Enero de 2011, [2 de Febrero de 2011]. 
Disponible en la Web: http://es.wikipedia.org/wiki/Tabla_(base_de_datos) 
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INTERFAZ: Es la conexión entre dos ordenadores o máquinas de cualquier tipo 
dando una comunicación entre distintos niveles.6 
 
LLAVE PRIMARIA: Campo o a una combinación de campos que identifica de 
forma única a cada fila de una tabla. Una clave primaria comprende de esta 
manera una columna o conjunto de columnas. Asimismo, no puede haber dos filas 
en una tabla que tengan la misma clave primaria. 7 
 
LLAVE FORÁNEA: Es una limitación referencial entre dos tablas. La clave 
foránea identifica una columna o grupo de columnas en una tabla (tabla hija o 
referendo) que se refiere a una columna o grupo de columnas en otra tabla (tabla 
maestra o referenciada). Las columnas en la tabla referendo deben ser la clave 
primaria u otra clave candidata en la tabla referenciada.8 
 
LOG: Es aquel que la define como tabla de base de datos, así que es en donde 
todos los cambios efectuados son registrados.9 
 
MÉTODO: Es una subrutina asociada exclusivamente a una clase (llamados 
métodos de clase o métodos estáticos) o a un objeto (llamados métodos de 
instancia). Análogamente a los procedimientos en los lenguajes imperativos. Un 
método consiste generalmente de una serie de sentencias para llevar a cabo una 
acción, un juego de parámetros de entrada que regularán dicha acción y, 
posiblemente, un valor de salida (o valor de retorno) de algún tipo.10 
 
PERMISOS: Son asignaciones que se dan a los usuarios en distintos niveles para 
que puedan realizar distintas actividades.11 
 
PROCEDIMIENTO ALMACENADO: Son unidades de código compuestas por una 
o más sentencias Transact-SQL o T-SQL. Estos son almacenados en el servidor y 
nos dan la habilidad de extender el lenguaje T-SQL debido a que podemos añadir 
                                            
6  WIKIPEDIA. “Interfaz”, [En línea]. Modificado Febrero de 2011, [2 de Febrero de 2011]. Disponible en la 
Web: http://es.wikipedia.org/wiki/Interfaz 
7 WIKIPEDIA. “Tabla (base de datos)”, [En línea]. Modificado Enero de 2011, [2 de Febrero de 2011]. 
Disponible en la Web: http://es.wikipedia.org/wiki/Tabla_(base_de_datos) 
8 WIKIPEDIA. “Tabla (base de datos)”, [En línea]. Modificado Enero de 2011, [2 de Febrero de 2011]. 
Disponible en la Web: http://es.wikipedia.org/wiki/Tabla_(base_de_datos) 
9 WIKIPEDIA. “Tabla (base de datos)”, [En línea]. Modificado Enero de 2011, [2 de Febrero de 2011]. 
Disponible en la Web: http://es.wikipedia.org/wiki/Tabla_(base_de_datos) 
10 WIKIPEDIA. “Método (informática)”, [En línea]. Modificado Noviembre de 2010, [2 de Febrero de 2011]. 
Disponible en la web: http://es.wikipedia.org/wiki/M%C3%A9todo_(inform%C3%A1tica)  
11 EFREDOM. “Tecnologías de Microsoft”, [En línea]. Modificado Noviembre de 2010, [5 de Febrero de 2011]. 
Disponible en la web: http://es.efreedom.com 
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nuestras propias subrutinas y procedimientos para las bases de datos SQL 
SERVER. Veamos la sintaxis.12 
 
PROGRAMACIÓN ORIENTADA A OBJETOS: Es un paradigma de programación 
que usa objetos y sus interacciones, para diseñar aplicaciones y programas 
informáticos. Está basado en varias técnicas, incluyendo herencia, abstracción, 
polimorfismo y encapsulamiento. Su uso se popularizó a principios de la década 
de los años 1990. En la actualidad, existe variedad de lenguajes de programación 
que soportan la orientación a objetos.13 
 
ROLES: Son agrupaciones de usuarios en SQL Server a donde se pueden 
asignar permisos (y a su vez negarlos). Esto permite organizar usuarios fácilmente 
añadiéndolos a un rol o moviéndolos de rol a rol sin necesidad de dar permisos 
individuales.14 
 
RUP: Es un proceso de desarrollo de software y junto con el Lenguaje Unificado 
de Modelado UML, constituye la metodología estándar más utilizada para el 
análisis, implementación y documentación de sistemas orientados a objetos.15 
 
TABLA: En las bases de datos, se refiere al tipo de modelado de datos, donde 
estos se guardan recogidos por un programa. Su estructura general se asemeja a 
la vista general de un programa de Hoja de cálculo.16 
 
SERVICIO WEB: Es un conjunto de protocolos y estándares que sirven para 
intercambiar datos entre aplicaciones. Distintas aplicaciones de software 
desarrolladas en lenguajes de programación diferentes, y ejecutadas sobre 
cualquier plataforma, pueden utilizar los servicios web para intercambiar datos en 
redes de ordenadores como Internet. La interoperabilidad se consigue mediante la 
adopción de estándares abiertos. Las organizaciones OASIS y W3C son los 
comités responsables de la arquitectura y reglamentación de los servicios Web. 
Para mejorar la interoperabilidad entre distintas implementaciones de servicios 
                                            
12 MREDISON. “Microsoft búsquedas”, [En línea]. Modificado Noviembre de 2009, [5 de Febrero de 2001]. 
Disponible en la web: http://mredison.wordpress.com 
13 WIKIPEDIA. “Programación orientada a objetos”, [En línea]. Modificado Enero de 2011, [2 de Febrero de 
2011]. Disponible en la Web: http://es.wikipedia.org/wiki/Programaci%C3%B3n_orientada_a_objetos  
14 EMAGISTER. “Seguridad en SQL”, [En línea]. Modificado Agosto de 2010, [2 de Febrero de 2011]. 
Disponible en la Web: http://grupos.emagister.com/  
15 WIKIPEDIA. “Proceso Unificado de Rational”, [En línea]. Modificado Diciembre de 2010, [2 de Febrero de 
2011]. Disponible en la Web: http://es.wikipedia.org/wiki/Proceso_Unificado_de_Rational 
16 WIKIPEDIA. “Tabla (base de datos)”, [En línea]. Modificado Enero de 2011, [2 de Febrero de 2011]. 
Disponible en la Web: http://es.wikipedia.org/wiki/Tabla_(base_de_datos) 
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Web se ha creado el organismo WS-I, encargado de desarrollar diversos perfiles 
para definir de manera más exhaustiva estos estándares.17 
 
UML: Es el lenguaje de modelado de sistemas de software más conocido y 
utilizado en la actualidad; está respaldado por el OMG (Object Management 
Group). Es un lenguaje gráfico para visualizar, especificar, construir y documentar 
un sistema. UML ofrece un estándar para describir un "plano" del sistema 
(modelo), incluyendo aspectos conceptuales tales como procesos de negocio y 
funciones del sistema, y aspectos concretos como expresiones de lenguajes de 
programación, esquemas de bases de datos y componentes reutilizables.18 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
                                            
17 WIKIPEDIA. “Servicio web”, [En línea]. Modificado Enero de 2011, [2 de Febrero de 2011]. Disponible en la 
Web: http://es.wikipedia.org/wiki/Servicio_web 
18 WIKIPEDIA. “Lenguaje Unificado de Modelado”, [En línea]. Modificado Enero de 2011, [2 de Febrero de 
2011]. Disponible en la Web: http://es.wikipedia.org/wiki/Lenguaje_Unificado_de_Modelado 
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RESUMEN 
 
 
Los productos de software hacen parte de la actividad diaria de la mayoría de las 
empresas, debido a que  la tecnología está presente en cada uno  de sus 
procesos de manera directa o indirecta; es así  como las empresas de banca 
seguros necesitan  de productos de software de confiabilidad, calidad y garantía. 
 
El objetivo del proyecto se centra en el desarrollo de un prototipo que permita 
soportar la operación de trasmisión de archivos de manera segura, como medio 
para poder garantizar que los  procesos  y normatividades que actualmente debe 
llevar a cabo la compañía de Banca Seguros BNP Paribas Cardif, y  con base en 
el conocimiento adquirido del modelo de negocio proponer un mejoramiento a 
dicho proceso. 
 
Con el modelo de negocio se logró establecer que el  BNP Paribas Cardif  requiere 
una herramienta que permita Controlar y monitorear los registros log de sus 
servidores de archivos con el fin de dar cumplimiento a la normatividad impuesta 
por la súper intendencia financiera y la normatividad PCI, de que todo archivo 
recibido mediante la aplicación interna y almacenado con información sensible 
debe tener un tratamiento especial de seguridad y que cualquier movimiento que 
se requiera hacer con dicho archivo sea controlado. Actualmente todo tipo de 
archivos es manipulado por las áreas involucradas y los usuarios finales dado los 
lineamientos de sus cargos y funciones. Así  se realiza la operación sin ningún tipo 
de vigilancia. 
 
Durante el desarrollo de este proyecto, el proceso de creación de software basado 
en algunos de los componentes del modelo RUP (Rational Unified Process), 
donde se comienza con un levantamiento de información, seguido de un modelo 
de negocio que permite el planteamiento de los requisitos y posteriormente un 
análisis y diseño que trae con su cumplimiento una etapa de implementación y 
pruebas. 
 
Finalmente con el análisis y planteamiento de los requerimientos poder dar 
cumplimiento con las normas establecidas y así mejorar el proceso de seguridad 
de la información interna de la compañía. Es por esto, que fundamentados en la 
tecnología se crea  el aplicativo LogProyect (Prototipo de Sistema de Información 
para el control y monitoreo de Log), este es un aplicativo Web que permite  tener 
el control y monitoreo sobre los log que guardan el registro de los archivos que 
 XVII 
 
almacenan la información sensible de la compañía mediante la visualización en 
pantalla de los movimientos o acciones que se están realizando cada momento. 
 
 
Palabras claves: Software, tecnología, confiablidad, calidad, log, PCI, STCP 
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INTRODUCCIÓN 
 
 
Las notables infracciones de seguridad y de casos de usurpación de identidad han 
hecho que empresas de banca seguros y financieras hayan acentuado la 
necesidad de contar con protocolos de seguridad que protejan los datos de las 
tarjetas de pago.  
La mayor infracción relacionada con tarjetas de pago que se conoce hasta la 
fecha, consiste en el robo de aproximadamente 45 millones de registros de cliente 
infringido a TJX.  Las infracciones más pequeñas, (aunque es menos probable que 
generen titulares en la prensa) amenazan con socavar la confianza de los 
consumidores y ponen en peligro los negocios que aceptan pagos con tarjeta, 
intercambio de información con dichos datos, además del impacto negativo al 
prestigio que genera la materialización de un evento que comprometa la seguridad 
de la información relacionada con tarjetas de pago, junto a las entidades que 
procesan, usan y trasmiten datos de tarjeta de pago (Tarjetas de crédito). Es así 
que estas deben cumplir con el estándar PCI y otra reglamentación de ley, de ahí 
que entidades como los bancos,  los retailers o almacenes de cadena deban 
cumplir con la implementación de dichas normatividades y estándares.    
BNP Paribas Cardif  por su modelo de banca seguros y relacionado con el core del 
negocio implica que los bancos o los retailers compartan información de sus 
tarjetas habientes (clientes con tarjetas de crédito), lo que genera que dichas 
entidades le exijan a BNP Paribas Cardif el cumplimiento de los estándares.   Esta 
exigencia es un punto habilitante para que dichas compañías puedan obtener sus 
respectivas certificaciones de seguridad.    
Más allá de la misma certificación, la razón fundamental que persiguen las 
entidades bancarias del país es asegurar que sus datos y en especial los de 
tarjetas de crédito no estén expuestos o se compartan con compañías que no 
cumplan con este requisito;  pues una pérdida o robo de la información de tarjetas 
de pago genera uno de los más altos riesgos de tipo legal, económico y ante todo 
su reputación como entidad confiable. 
En el presente trabajo de grado se explica de manera detallada esta necesidad 
que tienen las empresas de banca seguros y las ventajas que tendrá al contar con 
este sistema. Además, se presentará la forma como está diseñado el sistema, la 
tecnología que se implementó, la metodología y sus componentes. 
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1. PLANTEAMIENTO DEL PROBLEMA 
 
 
1.1 DESCRIPCIÓN DEL PROBLEMA 
 
 
Actualmente las empresas de Banca de seguros y entidades financieras cuentan 
con una serie de equipos y plataformas que generan log de las actividades que en 
ellos se ejecutan, dicha información es muy valiosa y por lo tanto confidencial para 
la actividad principal de cada compañía, ya que es la fuente primordial para poder 
detectar cualquier anomalía en los equipos y plataformas. Así mismo, es necesario 
para las organizaciones que se realice un control y monitoreo de todo lo que está 
pasando bajo el entorno a nivel de log, lo que conlleva a  una necesidad inmediata 
de realizar un análisis  donde se detecten comportamientos no adecuados y así  
permitir que se genere un control sobre los administradores de los ambientes. Este 
se ejecutará mediante monitoreo de los log de eventos de las soluciones de 
software utilizadas a nivel interno de cada organización. 
Es importante tener en cuenta que para las organizaciones de índole financiero y 
de seguros, y en este caso para la compañía BNP Paribas Cardif, los datos y la 
información manejada de los tarjetahabientes es la materia prima para toda su 
actividad comercial. Por esta razón en este trabajo de grado vemos una solución 
sencilla y eficaz para el control y monitoreo de los log que se pueden generar en el 
directorio principal del file server de la compañía en mención. 
 
1.2 FORMULACIÓN DEL PROBLEMA 
 
¿Es posible que mediante el prototipo de sistemas de información para el control y 
monitoreo de registros log (LogProyect) se puede mejorar y garantizar los 
procesos internos de la compañía BNP Paribas Cardif  para el buen 
funcionamiento de los mismos, con el fin de cumplir con estándares y procesos 
que actualmente son necesarios y obligatorios? 
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2. JUSTIFICACIÓN 
 
 
Las organizaciones de banca de seguros y entidades financieras dedicadas al 
manejo de información confidencial de socios, clientes y proveedores con los 
cuales mantiene una relación comercial, normalmente están expuestas a posibles 
ataques de robo de los datos sensibles, por esta razón es necesario que cuenten 
con una herramienta  que permita al oficial de seguridad de la información tener un 
control sobre las actividades de los diferentes sistemas. Consecuentemente, poder 
proporcionar soluciones, al permitir la participación en el mundo empresarial y 
profesional en un desarrollo que representa un valor agregado a nuestra formación 
profesional.   
Otro de los puntos importantes para la investigación y realización de este 
proyecto, es que dichas organizaciones de banca de seguros y financieras deben 
cumplir con ciertos requerimientos tanto de Súper Intendencia Financiera (SIF) en 
sus circulares (052, 038, 022) estándares de seguridad ISO 27000, como en 
requerimientos de socios y uno de los que sobresalen en estas entidades es la 
certificación en el estándar  PCI  (Payment Card Industry).        
Por otro lado, una vez las organizaciones cuenten con un sistema de 
centralización de log de eventos en su plataforma y cuente adicionalmente con los 
requerimientos de terceros, se obtendrá para los clientes una prenda de garantía, 
al saber que la información personal, se mantendrá  de manera confidencial; con 
el respaldo y seguridad necesaria. 
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3. OBJETIVOS 
 
 
3.1 Objetivo General: Diseñar un  prototipo  de sistema de información para 
servidores Windows que permita  el control y monitoreo de los log, para así 
identificar de acuerdo a un parámetro de acción (Crear, Modificar, Eliminar)  
posibles anomalías, garantizando así el cumplimiento de los estándares de 
seguridad informática de las organizaciones financieras, de bancaseguros y 
regulaciones de entidades estatales. 
 
 
3.2 Objetivos Específicos: 
 
 
• Identificar la fuente y el repositorio de datos que los sistemas internos de la 
compañía BNP Paribas Cardif  guardan como registros de los diferentes 
movimientos internos de las tareas diarias allí ejecutadas.  
• Mejorar y optimizar el proceso del área de tecnología, específicamente la 
parte de seguridad de la información. 
• Elaborar una solución para las organizaciones de banca de seguros y 
entidades financieras  que les permita poder monitorear y controlar los 
movimientos internos de todas las tareas que se puedan ejecutar con el 
ánimo de proteger la información y cumplir con los requerimientos de 
terceros e internos de la organización 
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4. ALCANCE 
 
 
El proyecto consiste en el diseño, desarrollo e implementación de un prototipo de 
sistema de centralizado de log de eventos para Windows Server, y documentación 
de cada etapa del proceso del RUP (Rational Unified Process). El producto a 
entregar consta del diseño de 4 módulos del aplicativo Web que incluye reporte los 
siguientes módulos: pool de eventos, registro de usuarios, reporte de 
notificaciones y usuarios de notificaciones. La documentación comprende todo lo 
que se realice en las fases de análisis y diseño como lo son requerimientos, reglas 
de negocio, flujo de trabajo, entre otros según las fases de desarrollo, así como los 
documentos formales del sistema: manual de usuario de sistema. 
Este  prototipo tendrá como funcionalidad el control y monitoreo de todos los 
eventos que se puedan ejecutar durante cada actividad   generada en el File 
Server principal de la empresa BNP Paribas Cardif, donde reposan todos los 
archivos con la información sensible de socios y clientes, permitiendo así detectar 
anomalías. Así que de esta manera el administrador de la red o del sistema podrá 
evaluar y llevar todo registro de manera constante y detallada. 
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5. HIPÓTESIS 
 
 
Con  la implementación de un sistema que  permita controlar y monitorear los 
registros de log de eventos de las plataformas tecnologías utilizadas para el 
intercambio de información segura en las entidades financieras y de banca de 
seguros, podrá tener la oportunidad de hacer un seguimiento y así mismo poder 
evaluar las posibles anomalías que ocurran durante la actividad normal de manera 
organizada y confiable. 
Además una herramienta con dichas características, contribuirá para que los 
estándares de seguridad de la información ISO 27000, NORMA PCI (Payment 
Card Industry), CIRCULARES 038,052 de la SIF (Súper Intendencia Financiera) 
se cumplan, ya que son requisitos necesarios e importantes dentro de la actividad 
económica de este tipo de organizaciones 
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6. DISEÑO METODOLÓGICO 
 
 
En este capítulo se presentara la planeación para el análisis y desarrollo del 
proyecto, además del tipo de investigación. 
 
Inicialmente se realizarán visitas frecuentes a las instalaciones de la compañía 
BNP Paribas Cardif, con el fin de interactuar con las personas involucradas en 
todo el proceso de intercambio de información segura. Adicionalmente, se decidió 
generar una entrevista para informarnos de las políticas y procesos dentro de la 
compañía, de igual forma, el propósito de realizar el levantamiento de información, 
es llegar a presentar el modelo de negocio. 
 
Una vez se conozca a cabalidad el modelo de negocio a implementar, se 
procederá a concentrar la atención en el proceso de seguridad de la información. 
 
Después del levantamiento de la información y definición de requerimientos, se 
planteará un nuevo modelo de negocio que evidencie el mejoramiento de todo el 
proceso de intercambio de información segura en la compañía. 
 
Seguidamente, con la aceptación del nuevo modelo, el estado del proyecto pasa a 
la etapa de análisis y desarrollo. En esta etapa del análisis se utilizó la 
metodología RUP, presentando toda la documentación de definición casos de uso, 
componentes de software necesarios, presentación de protocolo de arquitectura, 
entidades que intervienen en el proceso, y modelo relacional de bases de datos a 
implementar. 
 
Se utilizó  la herramienta PowerDesigner para realizar todo el modelamiento del 
proyecto a desarrollar. 
 
 
Finalmente, implementando una arquitectura en tres capas y definiendo la 
utilización de un motor de base de datos lo bastante robusto para el proyecto, se 
definió trabajar en la herramienta Microsoft Visual Studio 2008 el lenguaje de 
programación VB.NET y el motor de base de datos SQL SERVER 2008 
correspondientemente, ya que son herramientas que se encuentran licencias por 
la compañía. Además, y como se mencionará en el marco tecnológico debido a la 
arquitectura en tres capas para el desarrollo del mismo se considera Visual Studio 
2008 porque es un herramienta de fácil acceso, es un lenguaje del que se tiene un 
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conocimiento técnico y fácil de manipular para lo que se requiere en este proyecto; 
ya como motor de base de datos SQL SERVER 2008 es el motor de la compañía 
BNP Paribas Cardif  para los datos y se tiene concordancia a nivel de 
herramientas para el desarrollo del proyecto. 
 
Se establecieron una serie de actividades para el desarrollo del proyecto conforme 
a la metodología utilizada RUP. A continuación se presenta el cuadro de 
actividades: 
 
Tabla 1. Actividades desarrollo metodológico RUP 
 
No. 
Act. 
ACTIVIDAD Y/O FASES 
1 
FASES DE INICIO:  
- Levantamiento de información fuente primaria. 
- Definir los requerimientos del nuevo sistema (funcional y no 
funcional). 
- Crear el modelo de implementación del usuario casos de uso 
- Plantear el nuevo modelo 
- Modelo de casos de uso 
2 
 
FASES DE ELABORACION: 
- Definir la arquitectura de la solución 
- Protocolo de arquitectura 
- Elaboración diagrama de clases. 
- Modelo de datos 
- Diseño de interfaces de la solución 
- Diseño detallado de la solución 
3 
FASES DE CONTRUCCION: 
- Implementación del producto 
- Pruebas de integración 
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6.1 TIPO DE INVESTIGACIÓN 
 
 
El desarrollo de software es una tarea importante y a medida que pasa el tiempo, 
la tecnología requiere que los sistemas sean cada vez más sencillos, fáciles de 
utilizar y eficientes. Dichos desarrollos de software se hacen riesgosos y difíciles 
de administrar, por esta razón, la metodología que se utilizo en este proyecto sirve 
como base de desarrollo, si no se llevase a cabo una metodología, sería más 
difícil garantizar la satisfacción de los clientes y la calidad de los productos, y se 
generaría bastante desorden entre los desarrolladores e implicados en un 
proyecto de software. 
 
En el  proyecto se utilizó una investigación de tipo cualitativa, es decir, una 
investigación descriptiva que pretende analizar, entender, reducir la vulnerabilidad 
de los datos que manipulan los usuarios del BNP Paribas Cardif y que es de 
carácter sumamente delicada por la información allí contenida. 
 
La metodología cualitativa, también llamada cualitativa interpretativa, comienza 
con la observación detallada y aproxima a los hechos, encontrados en un 
contexto, se busca lo específico y lo local. 
 
 
6.1.1 Recolección de datos 
 
6.1.1.1 “La Observación, una técnica que en principio huye de todo control que 
pretenda limitar la espontaneidad. La observación como técnica cualitativa 
presupone que el investigador ejerce el papel de notario, es decir, captar el 
desarrollo de los hechos. 
 
6.1.1.2 La entrevista es quizás la técnica de recolección de datos preferida por los 
investigadores cualitativos, suele emplearse en formato abierto, no estructurado, 
es decir, cómo una conversación regida por el arte de saber formular preguntas y 
escuchar. 
6.1.1.3 Las lecturas de documentos escritos y publicaciones de carácter científico 
(revistas electrónicas y publicaciones indexadas) en las áreas de estudio son sin 
duda la primera fuente de recolección de datos de esta investigación. 
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6.1.2 Análisis de datos. El análisis de datos realizado por los métodos 
cuantitativos se fundamentan en la comprobación de frecuencias y de 
coincidencias, se utilizan algoritmos para encontrar la media, la desviación 
estándar y demás indicadores estadísticos sobre los datos recolectados, a 
diferencia de la investigación cualitativa donde son analizados mediante 
interpretaciones y narraciones del investigador sobre la realidad estudiada. El 
análisis de los datos se realiza a través de una descripción densa interpretativa del 
fenómeno estudiado” [Rui1996]. 
 
 
6.2 FUENTES DE INFORMACIÓN  
 
La información base del trabajo, fue recopilada por medio de una entrevista y 
análisis que se realizó en la empresa BNP Paribas Cardif, para ver detalles de 
esta, diríjase al  Anexo B, página 105. 
 
Dentro de las compañías de banca de seguro existe un departamento seguridad 
de la información encargado de realizar esta labor garantizando así las mejores 
prácticas para el manejo de la información  
 
En las funciones descritas para este departamento de Seguridad de la información 
se describirán a continuación:  
• Establecer políticas, normativas, guide lines, procedimientos de seguridad 
asegurando su divulgación, documentación y su efectiva aplicación 
• Coordinar, documentar e implementar proyectos de seguridad locales 
• Supervisar y analizar las alertas e información de seguridad y asegurar la 
distribución entre las personas responsables para cada actividad. 
• Capacitar y establecer programas de cultura de seguridad informática. 
• Supervisar y gestionar el acceso a los datos e incidentes de seguridad, 
incluidas las adiciones, eliminaciones, modificaciones y documentaciones. 
• Evaluar la seguridad de los nuevos proyectos y proponer alternativas para 
el aseguramiento de la información. 
 
De dichas funciones describiremos la siguiente: 
 
6.2.1 Supervisar y gestionar el acceso a los datos e incidentes de 
seguridad. Luego de ser aprobado por el área comercial con el aval de la 
gerencia Implementación, es entregado al área Gerencia tecnología; allí se define 
los recursos y el proceso comienza. 
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El oficial de seguridad debe supervisar y gestionar el acceso de los usuarios que 
entrarán a operar los archivos que se van a transmitir entre socios y el BNP 
Paribas Cardif mediante el aplicativo interno de la compañía. 
 
En la supervisión de estos datos, el oficial de seguridad la gestiona mediante el 
directorio activo, dando los permisos respectivos (privilegios de escritura-lectura, 
lectura y Listar). Desde allí a los repositorios ubicados en el Data Center de la 
compañía, del oficial depende quien, cómo y qué hace con dicha información el 
usuario final, y si  se presenta alguna novedad en dichos datos según su criterio y 
por normas internas deberá emitir el incidente con sus consecuencias. 
 
6.3 INSTRUMENTOS Y ANÁLISIS 
 
El modelo de negocio del proceso para el intercambio de información segura fue la 
técnica para comprender con más detalle los procesos de negocio de la 
organización BNP Paribas Cardif. 
 
El objetivo de esta fase fue crear un modelo de negocio, resultado de las 
entrevistas con los encargados del área IT y seguridad de la información. 
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Figura 1. Modelo actual del negocio 
 
 
Fuente. Autores 
 
 
6.3.1 Descripción de los procesos de negocio de la compañía. Después de 
pasar por una etapa de venta, análisis e implementación  realizado con el socio 
por parte del grupo conformado por la gerencia comercial, la gerencia de 
Implementación, Dirección de Implementación y analistas, se entregan los 
documentos de autorización y demás para que el área de Gerencia IT pueda 
empezar con la etapa de pruebas e instalación del aplicativo para el intercambio 
de información segura. 
 
En la etapa de pruebas e instalación del aplicativo para el intercambio de 
información segura STCP, tanto el área de IT del socio como el área de IT de BNP 
Paribas Cardif se llega a un acuerdo, para hacer todo lo requerido en el proceso 
de instalación, una vez se validen protocolos, autorización a nivel de red y 
finalmente pruebas de su funcionamiento final.  
 30 
 
El ingeniero administrador de infraestructura y tecnología  valida y da el V°B° 
sobre la instalación  del aplicativo, se deben hacer pruebas con información falsa 
hasta que la gerencia de Implementación, teniendo en cuenta su cronograma 
comience la denominada salida a producción. 
 
La etapa de intercambio de información segura consiste en hacer el envío de un 
archivo de texto, el cual va a ser nombrado con una sintaxis especial y con una 
nomenclatura única para cada socio, este archivo puede viajar en las dos 
direcciones, es decir tanto de entrada como de salida de cliente-socios como 
socio-cliente. 
 
Una vez estos archivos viajan de manera correcta y por medio del aplicativo 
denominado STCP, se guardan en un repositorio que después los redistribuye 
según el socio a otro aplicativo para que se realice el cargue de la información allí 
contenida. En otros casos dichos archivos son también distribuidos a un usuario 
final dentro del proceso para hacer validaciones y revisiones respectivas; esta 
etapa es toda responsabilidad de la Gerencia de IT. 
 
 
6.3.2 Descripción contexto del sistema. Las entidades que participan son: 
 
• Comercial: En esta área se evalúan todas  las condiciones del contrato, 
acuerdos de confidencialidad, valor del proyecto, formas de pago, cláusulas, 
tiempos y condiciones en general que garantizarán una utilidad para la 
compañía. 
 
• Gerencia de Implementación: En esta área se da el visto bueno y aval para 
comenzar con el proyecto, evaluando los diferentes aspectos mencionados 
anteriormente. 
 
• Gerencia IT: Es el área encargada de hacer validación, instalación y pruebas 
del aplicativo STCP, generando un producto confiable y que cumpla con todas 
las expectativas del socio para el intercambio de información segura. 
 
A partir de la información que se conoció en  las fuentes primarias, se generaron 
los siguientes requerimientos:  
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6.4 REQUERIMIENTOS 
 
 
6.4.1 Requerimientos funcionales. 
 
• Registrar y consultar el estado de todos los eventos que se hagan sobre los 
repositorios de datos donde llega la información por medio del aplicativo 
Interno de BNP Paribas Cardif. 
 
• Notificación automática de eventos sobre los repositorios de datos donde llega 
la información por medio del aplicativo Interno de BNP Paribas Cardif 
(Creación, modificación y eliminación). 
  
• Generar reportes de los eventos ocasionados  sobre los repositorios de datos 
donde llega la información por medio del aplicativo Interno de BNP Paribas 
Cardif. 
 
 
6.4.2 Requerimientos no funcionales. 
 
 
• Habilitar el acceso a los datos; desde cualquier lugar que no sea 
necesariamente dentro de la compañía. 
 
• Gestionar perfiles y roles que permitan controlar las actividades sobre los 
repositorios. 
 
• Los datos obtenidos en las actividades  pruebas, no tendrán ninguna 
posibilidad de replicarse (exportación, copiar / pegar). 
 
• Permitir la revisión de auditoría mediante un registro que se almacenará por  
cada evento que se realice sobre repositorios de datos, con el detalle de las 
consultas realizadas. 
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6.5 PLANEACIÓN 
 
 
6.5.1 ESTRUCTURA DE TRABAJO DETALLADA 
 
A continuación se observa el diagrama WBS que indica la estructura del trabajo 
para el proyecto: 
 
Figura 2. WBS Días-Porcentaje 
 
Fuente. Autores 
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Figura 3. WBS Costos-Horas 
 
 
 
Fuente. Autores 
 
 
Los tiempos ejecutados se podrán visualizar en cronograma. Ver Anexo E, página 
123. 
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6.5.2 CRONOGRAMA 
 
 
Para el cronograma  del proyecto. Ver Anexo E, página 123. 
 
 
6.5.3 PRESUPUESTO 
 
A continuación se describen los gastos y el costo de acuerdo con las 
características  del proyecto y se ubican los rubros correspondientes. 
 
 
 
Tabla 2. Presupuesto del Proyecto 
Rubros 
Duració
n 
Comienzo Fin 
Nombres de los 
recursos 
Costo 
Prototipo de Sistemas de 
Información3 para el control  
y monitoreo de registros Log 
(LOGPROYECT) 
189 
horas 
sáb 
25/06/11 
mié 
27/07/11 
Diego Beltrán 
Diego Montilla 
$ 
374.000,0
0  
Análisis y levantamiento de 
la información 
40 
horas 
vie 
01/07/11 
jue 
07/07/11 
Diego Beltrán 
Diego Montilla 
$ 
120.000,0
0  
 Levantamiento de 
información fuente primarias 
(Entrevistas) 
8 horas 
vie 
01/07/11 
vie 
01/07/11 
Diego Beltrán 
Diego Montilla 
$ 
120.000,00  
Definir los requerimientos del 
nuevo sistema (funcional y no 
funcional) 
8 horas 
lun 
04/07/11 
lun 
04/07/11 
Diego Beltrán 
Diego Montilla 
$ 0,00  
Crear el modelo de 
implementación del usuario, 
casos de uso 
8 horas 
mar 
05/07/11 
mar 
05/07/11 
Diego Beltrán 
Diego Montilla 
$ 0,00  
Plantear nuevo modelo 8 horas 
mié 
06/07/11 
mié 
06/07/11 
Diego Beltrán 
Diego Montilla 
$ 0,00  
Modelo casos de uso 8 horas 
jue 
07/07/11 
jue 
07/07/11 
Diego Beltrán 
Diego Montilla 
$ 0,00  
Arquitectura de Software 
36 
horas 
vie 
08/07/11 
jue 
14/07/11 
Diego Beltrán 
Diego Montilla 
$ 0,00  
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Diseño metodológico 
18 
horas 
vie 
08/07/11 
mar 
12/07/11 
Diego Beltrán 
Diego Montilla 
$ 0,00  
Diseño de diagramas 
18 
horas 
mar 
12/07/11 
jue 
14/07/11 
Diego Beltrán 
Diego Montilla 
$ 0,00  
Diseño de La solución 
LogProyect 
30 
horas 
lun 
18/07/11 
jue 
21/07/11 
Diego Beltrán 
Diego Montilla 
$ 
40.000,00  
Definir arquitectura de la 
solución 
6 horas 
lun 
18/07/11 
lun 
18/07/11 
Diego Beltrán 
Diego Montilla 
$ 8.000,00  
Protocolo de Arquitectura 6 horas 
mar 
19/07/11 
mar 
19/07/11 
Diego Beltrán 
Diego Montilla 
$ 8.000,00  
Diseño modelo de datos 6 horas 
mié 
20/07/11 
mié 
20/07/11 
Diego Beltrán 
Diego Montilla 
$ 8.000,00  
Diseño de Clases 6 horas 
jue 
21/07/11 
jue 
21/07/11 
Diego Beltrán 
Diego Montilla 
$ 8.000,00  
Diseño de interfaces 6 horas 
jue 
21/07/11 
jue 
21/07/11 
Diego Beltrán 
Diego Montilla 
$ 8.000,00  
Desarrollo de la Solución 
79 
horas 
lun 
25/07/11 
vie 
05/08/11 
Diego Beltrán 
Diego Montilla 
$ 
36.000,00  
Desarrollo de la capa de datos 6 horas 
lun 
25/07/11 
lun 
25/07/11 
Diego Beltrán 
Diego Montilla 
$ 3.000,00  
Desarrollo del servicio de 
monitoreo de Logs 
10 
horas 
lun 
25/07/11 
mar 
26/07/11 
Diego Beltrán 
Diego Montilla 
$ 3.000,00  
Desarrollo de la capa de 
Negocios 
10 
horas 
mié 
27/07/11 
jue 
28/07/11 
Diego Beltrán 
Diego Montilla 
$ 3.000,00  
Desarrollo del Menú principal 6 horas 
jue 
28/07/11 
jue 
28/07/11 
Diego Beltrán 
Diego Montilla 
$ 3.000,00  
Desarrollo Interfaz para Login 
de Usuario 
2 horas 
jue 
28/07/11 
jue 
28/07/11 
Diego Beltrán 
Diego Montilla 
$ 3.000,00  
Desarrollo Opción para 
cambio de clave 
3 horas 
vie 
29/07/11 
vie 
29/07/11 
Diego Beltrán 
Diego Montilla 
$ 3.000,00  
Desarrollo de opción Creación 
y modificación de Usuarios 
6 horas 
vie 
29/07/11 
vie 
29/07/11 
Diego Beltrán 
Diego Montilla 
$ 3.000,00  
Desarrollo de opción Pool 
Eventos 
8 horas 
lun 
01/08/11 
lun 
01/08/11 
Diego Beltrán 
Diego Montilla 
$ 3.000,00  
Desarrollo de opción de 
configuración de usuarios 
para notificaciones 
6 horas 
mar 
02/08/11 
mar 
02/08/11 
Diego Beltrán 
Diego Montilla 
$ 3.000,00  
Desarrollo de opción de 
modificación de usuarios para 
8 horas 
mié 
03/08/11 
mié 
03/08/11 
Diego Beltrán 
Diego Montilla 
$ 3.000,00  
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notificaciones 
Desarrollo de opción de 
reporte de eventos 
6 horas 
jue 
04/08/11 
jue 
04/08/11 
Diego Beltrán 
Diego Montilla 
$ 3.000,00  
Desarrollo Servicio para envío 
de notificaciones 
8 horas 
vie 
05/08/11 
vie 
05/08/11 
Diego Beltrán 
Diego Montilla 
$ 3.000,00  
Pruebas y correcciones 4 horas 
lun 
08/08/11 
lun 
08/08/11 
Diego Beltrán 
Diego Montilla 
$ 0,00  
Diseño del ambiente y Deck 
de Pruebas 
1 hora 
lun 
08/08/11 
lun 
08/08/11 
Diego Beltrán 
Diego Montilla 
$ 0,00  
Ejecución del Deck de 
Pruebas y Corrección de 
Defectos 
3 horas 
lun 
08/08/11 
lun 
08/08/11 
Diego Beltrán 
Diego Montilla 
$ 0,00  
Bibliografía  N/A N/A N/A 
Diego Beltrán 
Diego Montilla 
$ 
80.000,00  
Textos  N/A  N/A N/A  
Diego Beltrán 
Diego Montilla 
$ 
70.000,00  
Fotocopias  N/A  N/A  N/A 
Diego Beltrán 
Diego Montilla 
$ 
10.000,00  
Documento Final  N/A  N/A  N/A 
Diego Beltrán 
Diego Montilla 
$ 
98.000,00  
Impresiones  N/A  N/A  N/A 
Diego Beltrán 
Diego Montilla 
$ 
60.000,00  
DVD  N/A  N/A  N/A 
Diego Beltrán 
Diego Montilla 
$ 6.000,00  
Encuadernación  N/A  N/A  N/A 
Diego Beltrán 
Diego Montilla 
$ 
20.000,00  
Label  N/A N/A   N/A 
Diego Beltrán 
Diego Montilla 
$ 
12.000,00  
TOTAL         
$ 
374.000,0
0  
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7. MARCO REFERENCIAL 
 
 
7.1 ANTECEDENTES 
 
 
Una de las principales dificultades que existen en la actualidad, es el tema de la 
seguridad en los datos. Las empresas y organizaciones siempre buscan proteger 
su información y garantizar la integridad, confidencialidad y disponibilidad de sus 
recursos.  
 
Para lograr esta seguridad, las compañías cuentan con diferentes herramientas de 
seguridad, tales como firewalls, antivirus, sistemas de detección de intrusos, entre 
otros. Estas herramientas se encargan de vigilar cierto tipo de información que 
circula por la red, y en algunos casos permiten alertar al administrador de la red en 
caso de alguna anomalía. 
 
Es importante tener en cuenta que no es suficiente analizar la información de una 
compañía por aplicaciones, por repositorios por servers, es decir, en la mayoría de 
las veces un simple registro de eventos puede no revelar información importante, 
pero al relacionarla con registros encontrados en otros puntos de la red o en otros 
registros del mismo dispositivo, se puede encontrar gran cantidad de información 
valiosa. 
 
Sin embargo, teniendo en cuenta el gran número de eventos que ocurren en un 
tiempo muy corto en una red y la distribución de estos en muchos dispositivos 
diferentes, resulta muy tedioso y difícil hacer manualmente.  
 
Es importante que durante todo el proceso, desde la generación del log hasta el 
momento en que se realiza alguna operación, el log conserve su carácter de 
evidencia digital, para poder ser analizado y presentado ante la ley en caso en que 
se presente un delito, para estas prácticas existen algunos tipos de software.  
 
Herramientas de software para el control y monitoreo del log de eventos. 
Entre los sistemas que existen y el que se desea diseñar se encuentran los 
siguientes: 
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7.1.1 TRIGEO. Es un software pionero de fuerzas en movimiento hacia la 
respuesta activa y la tecnología de prevención de intrusiones, que hoy es 
reconocido como una estrategia de redes esenciales de la defensa.19 
 
7.1.2 RSA ENVISION. RSA en Vision es una seguridad de la información y 
gestión de eventos (SIEM) de plataforma, permitiendo a los profesionales de 
seguridad recopilar y analizar datos de registro y de eventos para identificar los 
incidentes de alta prioridad la seguridad a medida que ocurren.20 
 
7.1.3 ARCSIGHT LOGGER. ArcSight Logger es una de las primeras soluciones 
de gestión de registro universal que unifica la búsqueda, presentación de  alertas y 
análisis a través de cualquier tipo de datos de registro de la empresa, por lo que 
es único en su capacidad para recopilar, analizar y almacenar grandes cantidades 
de datos generados por las redes modernas. Es compatible con múltiples 
opciones de despliegue y se puede implementar como un aparato y el software.21 
 
Como se puede observar, cada una de las herramientas mencionadas 
anteriormente evidencian  alta complejidad, por lo tanto esto puede ocasionar que 
se vuelva complejo el proceso de controlar y monitorear los log; LogProyect es 
una herramienta de fácil manejo, construida a la medida de las necesidades del 
cliente con un impacto de mejoramiento y con un valor agregado en su costo y en 
los bajos requerimientos de  plataforma tecnológica que este necesitaría para su 
funcionamiento.  
 
7.2 MARCO TEÓRICO 
 
 
Todo desarrollo de software debe contar con unas etapas que cumplan los 
estándares establecidos según la metodología que se implementará; el presente 
proyecto utilizó como base la metodología RUP (Rational Unified Process). 
 
El proceso unificado conocido como RUP, permite implementar un modelo de 
desarrollo de software y constituye un marco metodológico que define en términos 
                                            
19 PARASOFT. “Parasoft we make software work”, [En línea]. Modificado Enero de 2011, [2 de Marzo de 
2011]. Disponible en la Web: http://www.parasoft.com/jsp/home.jsp 
20 SECURITY INNOVATION. “The application security company” [En línea]. Modificado Octubre de 2010, [2 de 
Marzo de 2011]. Disponible en la Web: http://www.securityinnovation.com/ 
21 SMARTESOFT. “Pruebas, automatización y facilidad” [En línea]. Modificado Enero de 2011, [24 de Mayo de 
2011]. Disponible en la Web: http://www.smartesoft.com/ 
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de metas estratégicas, objetivos, actividades y documentación requerida en cada 
fase de desarrollo.22 
 
A continuación se describe la estructura del ciclo de vida del proceso de desarrollo 
unificado:23 
 
7.2.1 Fase de inicio. Durante la fase de inicio las iteraciones que se realizan 
tienen mayor énfasis en actividades modelado del negocio y de requisitos.  
 
7.2.1.1 Modelado del negocio. En esta fase el equipo se familiarizará más al 
funcionamiento de la empresa, sobre conocer sus procesos.  
 
• Entender la estructura y la dinámica de la organización para la cual el 
sistema va a ser desarrollado. 
• Entender el problema actual en la organización objetivo e identificar 
potenciales mejoras.  
• Asegurar que clientes, usuarios finales y desarrolladores tengan un 
entendimiento común de la organización objetivo.  
 
7.2.1.2 Requisitos. En esta línea los requisitos son el contrato que se debe 
cumplir, de modo que los usuarios finales tienen que comprender y aceptar los 
requisitos que se especifican.  
 
• Establecer y mantener un acuerdo entre clientes y otros interesados sobre 
lo que el sistema podría hacer.  
• Proveer a los desarrolladores un mejor entendimiento de los requisitos del 
sistema.  
• Definir el ámbito del sistema.  
• Definir una interfaz de usuarios para el sistema, enfocada a las necesidades 
y metas del usuario.  
 
 
7.2.2 Fase de elaboración. En esta fase, las iteraciones se orientan al desarrollo 
de la base de la arquitectura, abarcan más los flujos de trabajo de requerimientos, 
                                            
22
 IBM, “Rational Unified Process”,  [En línea]. Modificado Junio de 2011,  [03 de Julio de 2011]. Disponible en 
la Web:   http://www-306.ibm.com/software/awdtools/rup/ 
23
 Kroll y Kruchten. The Rational Unified Process Made Easy. Addison Wesley, 2003 
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modelo de negocios (refinamiento), análisis, diseño y una parte de implementación 
orientado a la base de la arquitectura.  
 
7.2.2.1 Análisis y Diseño. En esta actividad se especifican los requerimientos y 
se describen sobre cómo se van a implementar en el sistema 
 
• Transformar los requisitos al diseño del sistema.  
• Desarrollar una arquitectura para el sistema.  
• Adaptar el diseño para que sea consistente con el entorno de 
implementación  
 
7.2.3 Fase de construcción. Se dividen en: 
 
7.2.3.1 Implementación. Se implementan las clases y objetos en ficheros fuente, 
binarios, ejecutables y demás. El resultado final es un sistema ejecutable.  
 
• Planificar qué subsistemas deben ser implementados y en qué orden deben 
ser integrados, formando el Plan de Integración.  
• Cada implementador decide en qué orden implementa los elementos del 
subsistema.  
• Si encuentra errores de diseño, los notifica.  
• Se integra el sistema siguiendo el plan.  
 
7.2.3.2 Pruebas. Este flujo de trabajo es el encargado de evaluar la calidad del 
producto que se está desarrollando, pero no para aceptar o rechazar el producto al 
final del proceso de desarrollo, sino que debe ir integrado en todo el ciclo de vida.  
 
• Encontrar y documentar defectos en la calidad del software.  
• Generalmente asesora sobre la calidad del software percibida.  
• Provee la validación de los supuestos realizados en el diseño y 
especificación de requisitos por medio de demostraciones concretas.  
• Verificar las funciones del producto de software según lo diseñado.  
• Verificar que los requisitos tengan su apropiada implementación.  
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7.3 MARCO CONCEPTUAL 
 
 
Se pretende mostrar en este capítulo los conceptos básicos  del ambiente  web, 
así como las técnicas y tecnologías que permiten su desarrollo y aplicación. 
 
7.3.1 Tecnología 
 
 
7.3.1.1 Arquitectura en tres capas. Es un estilo de programación, su objetivo 
primordial es la separación de la capa de presentación, capa de negocio y la capa 
de datos. 
 
Figura 4. Arquitectura en tres capas 
 
 
 
Fuente. http://www.slideshare.net/arquitectura-3-capas 
 
La ventaja principal es que el desarrollo se puede llevar a cabo en varios niveles y, 
en caso de que sobrevenga algún cambio.  
 
En el diseño de  sistemas informáticos actuales se suele usar las  arquitecturas  
multilineal o Programación por capas. Además, permite distribuir el trabajo de 
creación de una aplicación por niveles; cada grupo de trabajo está totalmente  
abstraído  del resto de niveles, de forma que basta con conocer la  API que existe 
entre niveles. 
7.3.1.2 Capa de presentación. Esta capa es la que ve el usuario, presenta el 
sistema al usuario, le comunica la información y captura la información del usuario 
en un mínimo de proceso.  
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Esta capa se comunica únicamente con la capa de negocio. También es conocida 
como interfaz gráfica y debe tener la característica de ser "amigable" para el 
usuario, al que generalmente se presentan como formularios. 
 
7.3.1.3 Capa de negocio. Aquí es donde, se reciben las peticiones del usuario y 
se envían las respuestas tras el proceso. Se denomina capa de negocio (e incluso 
de lógica del negocio) porque es aquí donde se establecen todas las reglas que 
deben cumplirse. Esta capa se comunica con la capa de presentación, para recibir 
las solicitudes y presentar los resultados, y con la capa de datos, para solicitar al 
gestor de base de datos para almacenar o recuperar datos de él. Toda aplicación 
tiene código para implementar reglas de negocios.  
 
No toda la lógica de negocio es la misma algunas no requieren un frecuente 
acceso a los datos, pero una interface de usuario robusta necesitara de la lógica 
de negocios para la validación en la entrada de campos, cálculos en tiempo real u 
otras interacciones de usuarios.24 
 
7.3.1.4 Capa de datos. Es donde residen los datos y es la encargada de acceder 
a los mismos. Está formada por uno o más gestores de bases de datos que 
realizan todo el almacenamiento de datos, reciben solicitudes de almacenamiento 
o recuperación de información desde la capa de negocio.25 
 
7.3.2 Arquitectura de tres capas para la web. A continuación se presentan 
algunas de sus características. 
 
• Los datos y servicios aparecen separados. 
• Fácil de separar los datos de la “lógica de negocio”  
• El cliente recibe los datos y la información de forma indirecta a través servidor. 
• Aplicaciones orientadas a la Web. en la capa de presentación está el 
navegador que permite visualizar la página Web él mismo que se comunica 
con el servidor Web y a su vez con el servidor de aplicaciones conformando la 
lógica de negocios y posteriormente se accede a la  Base de datos. 
• Aplicaciones no orientadas a la Web la interfaz gráfica es presentada en 
formularios, luego la capa de negocio es implementada en el servidor de 
aplicaciones y en la capa de datos está la base de datos.  
                                            
24 SLIDESHARE. “Arquitectura en tres capas”, [En línea]. Modificado Octubre de 2010, [11 de Noviembre de 
2010]. Disponible en la Web:  http://www.slideshare.net/arquitectura-3-capas 
25 SLIDESHARE. “Arquitectura en tres capas”, [En línea]. Modificado Octubre de 2010, [11 de Noviembre de 
2010]. Disponible en la Web:  http://www.slideshare.net/arquitectura-3-capas 
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• Los Servidores de Aplicaciones actúan como enlace entre los servidores Web y 
los Servidores de Bases de datos. 
• Se fomenta la escalabilidad del sistema, la seguridad y la reutilización de 
código.26 
 
Figura 5. Arquitectura en tres capas para la web 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
Fuente: Tecnología y herramientas de desarrollo para aplicaciones de internet. 
 
 
 
7.3.3 Servicio web. Un servicio web (Web Service) es una aplicación de software 
diseñada para soportar la interoperabilidad entre las aplicaciones a través del 
lenguaje XML y siguiendo el estándar SOAP. El Web service puede describirse, 
publicarse, ubicarse e invocarse a través de una red, potenciando las ventajas que 
ofrecen el desarrollo basado en componentes y la Web.  
Los Web Services están destinados a ser el fundamento de una nueva generación 
de sistemas distribuidos. 
 
                                            
26 SLIDESHARE. “Arquitectura en tres capas”, [En línea]. Modificado Octubre de 2010, [11 de Noviembre de 
2010]. Disponible en la Web:  http://www.slideshare.net/arquitectura-3-capas 
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Figura 6. Arquitectura en tres capas web services 
 
 
 
Fuente. http://www.slideshare.net/arquitectura-3-capas 
 
7.3.4 Herramientas de desarrollo 
 
 
7.3.4.1 Visual Studio .Net. Visual Studio .Net es un conjunto de herramientas 
integrado para la construcción y desarrollo de servicios Web Xml, aplicaciones 
basadas en Microsoft Windows, y soluciones web. Creado para satisfacer las 
necesidades de desarrollo de software más exigentes de hoy en día Visual Studio 
.Net 2008 mejora y optimiza a su predecesor, con el que es altamente 
compatible.27 
 
Visual Studio .Net incluye una completa gama de funciones, desde modeladores 
que ayudan a componer visualmente las aplicaciones empresariales más 
complejas hasta la implementación de una aplicación en el más pequeño de los 
dispositivos. Utilizado por compañías de todos los tamaños en el mundo entero, 
Visual Studio .Net y la plataforma Framework de Microsoft Windows proporcionan 
una completa herramienta, eficaz y sofisticada, para diseñar, desarrollar, depurar e 
implementar aplicaciones seguras para Microsoft Windows y Web, a su vez 
sólidas y fáciles de utilizar.28 
                                            
27 MICROSOFT. “Introducción a Visual Studio”, [En línea]. Modificado Enero de 2011, [2 de Febrero de 2011]. 
Disponible en la Web:  http://msdn.microsoft.com/es-es/vstudio/ff431702.aspx 
28 MICROSOFT. “Productos de Visual Studio”, [En línea]. Modificado Enero de 2011, [2 de Febrero de 2011]. 
Disponible en la Web:  http://www.microsoft.com/spain/visualstudio/products/ 
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Visual Studio .Net 2008 contiene una versión mejorada de Windows .Net 
Framework 2.0. Windows .Net Framework 3.5 incluye nuevas funciones, mejoras y 
actualizaciones de la documentación. Gracias a la compatibilidad integrada con 
.Net Compact Framework, Visual Studio .Net 2008 incorpora a .Net los dispositivos 
móviles e incrustados, como Pocket PC, y otros dispositivos que utilizan el sistema 
operativo Microsoft Windows CE .Net. Ahora los programadores pueden utilizar el 
mismo modelo de programación, las mismas herramientas para programadores y 
los mismos conocimientos para crear aplicaciones tanto a dispositivos pequeños 
como a centros de datos de mayor tamaño. 
 
 
Tabla 3. Ediciones Visual Studio. Net 2008 
 
Enterprise Architect Enterprise Developer Professional 
 
Visual Studio .Net 
Enterprise Architect 
proporciona la capacidad  
total de Visual Studio .Net 
Enterprise Developer, más 
funciones adicionales para 
diseñar, especificar y 
comunicar arquitectura y 
funcionalidad de 
aplicaciones. 
 
Visual Studio Enterprise 
Developer proporciona un 
eficaz entorno de desarrollo 
empresarial en equipo para 
crear con rapidez 
aplicaciones importantes 
orientadas a cualquier 
dispositivo y que se 
integren a cualquier 
plataforma. 
 
Visual Studio .Net 
Professional permite a los 
programadores crear con 
rapidez aplicaciones para 
Windows, Web dispositivos 
Web móviles, y otros 
dispositivos incrustados 
que utilizan .Net Compact 
Framework. 
 
Fuente. http://www.microsoft.com/spain/visualstudio/products 
 
 
7.3.4.2 ASP .Net.  El 20 de Enero de 2002 una nueva versión del tradicional 
Active Server Pages fue lanzada por Microsoft al público, esta versión es ASP.net. 
ASP.net forma parte del .NET Framework de Microsoft, junto con VB.net, C++.net, 
C# e incluso JScript.net. 
 
ASP.NET es un marco de trabajo de programación generado en 
CommonLanguageRuntime que puede utilizarse en un servidor para generar 
eficaces aplicaciones Web; es uno de los componentes principales del Microsoft 
.NET Framework y proporciona toda la infraestructura necesaria para el desarrollo 
de aplicaciones Web. 
 46 
 
ASP.NET no es simplemente una versión mejorada de Microsoft Active Server 
Pages (ASP), es una plataforma de desarrollo Web unida que proporciona los 
servicios necesarios a los desarrolladores para generar aplicaciones Web para 
grandes empresas y entidades. ASP.NET proporciona grandes mejoras con 
respecto a ASP e incluye muchas características nuevas. ASP .net permite el 
desarrollo de aplicaciones Web en varios lenguajes de programación como Visual 
Basic .NET, VB, y JScript .NET, es esta otra de las grandes ventajas de escoger 
ASP .Net para el desarrollo de SIAP, debido a que no se tenía que estar 
sometidos al conocimiento de un solo lenguaje de programación y esto permitía y 
abría la puerta para escoger C# como lenguaje aunque no haya sido esta la última 
elección; y el porqué se explica más adelante.29 
 
7.3.4.3 SQL Server 2008. Microsoft  SQL Server 2008 es una plataforma de datos 
de confianza, productiva e inteligente para las aplicaciones de misión crítica más 
exigentes, que reduce el tiempo y el coste de desarrollo y gestión de las 
aplicaciones y constituye una herramienta de apoyo a la decisión para toda la 
empresa. SQL Server le ofrece los máximos niveles de seguridad, escalabilidad y 
fiabilidad.30 
 
Protección para su información sensible. Cifrado de datos transparente Permite el 
cifrado completo de toda la base de datos, de los archivos de datos o de log sin 
necesidad de modificar las aplicaciones. Puede buscar entre los datos cifrados 
utilizando búsquedas por rango y difusas y evita el acceso de usuarios no 
autorizados a datos protegidos. Gestión de claves extensible SQL Server 2008 
incorpora una solución completa de cifrado y gestión de claves.  
 
Soporta gestión de claves de otros fabricantes y el uso de productos HSM. 
Auditoría La auditoría se puede crear y gestionar mediante DLL y simplifica el 
cumplimiento de normativas al aplicar métodos más completos de auditoría de 
datos. 
 
Las necesidades y requisitos del cliente han dado lugar a innovaciones 
significativas en el producto SQL Server versión 2008, entre las que se incluyen la 
facilidad de uso, escalabilidad y fiabilidad, y almacenamiento de datos.31 
                                            
29
MICROSOFT. “Proyectos asp.net”, [En línea]. Modificado Enero de 2011, [2 de Febrero de 2011]. Disponible 
en la Web:  http://msdn.microsoft.com/es-es/library/ywdtth2f.aspx 
30 MICROSOFT. “Sql server 2008”, [En línea]. Modificado Enero de 2011, [2 de Febrero de 2011]. Disponible 
en la Web:  https://partner.microsoft.com/spain/40047231 
31 LEGOX. “Noticia ciencia y tecnología”, [En línea]. Modificado Abril de 2010, [2 de Febrero de 2011]. 
Disponible en la Web:  http://www.legox.com/software/sql-server-2008/ 
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7.4 MARCO LEGAL 
 
 
Para el desarrollo del proyecto se tiene en cuenta la normatividad o 
reglamentación  que regula los sistemas de software en Colombia, que están 
contempladas en el capítulo 1 de la ley 127332. Ver Anexo A, página 103. 
 
 
7.5 MARCO INSTITUCIONAL 
 
 
7.5.1 Generalidades33. BNP Paribas Cardif  es la compañía de seguros de BNP 
Paribas, líder europeo en servicios bancarios y financieros, Pionero en 
BancaSeguros en Francia en 1973, uno de los mercados más desarrollados en el 
mundo. Comenzó su internalización en 1989, desarrollando los negocios de 
protección a las personas, seguros asociados al crédito, ahorro y asistencias y 
protección a los bienes. Con más de 30 años de experiencia y sobre 7.000 
empleados a nivel mundial, Cardif se ha posicionado como especialista en 
múltiples asociaciones de largo plazo con diferentes socios, a través de acuerdos 
comerciales, alianzas estratégicas, joint ventures, coaseguro y reaseguro, Cardif 
es la única compañía líder y especialista en Bancaseguros, desarrollando 
estrategias de comercialización de seguros a través de terceras empresas que 
tienen base de datos de clientes, redes de distribución y medios de pago. Se 
constituyo en Colombia en el año 2007 e inicio operaciones en el 2008. 
Además cuenta con personal especializado, que trabajan bajo la premisa de 
alcanzar altos niveles de productividad, excelencia y calidad; comprometidos con 
las políticas y los objetivos de la compañía. 
Dentro de los servicios de seguros que ofrecen están: 
 
• Desempleo. 
• Gap autos. 
• Extensión de Garantía. 
• Bolso Protegido. 
• Cuenta Protegida. 
• Vida. 
                                            
32 DELTA. “Ley de delitos informáticos en Colombia”, [En línea]. Modificado Noviembre de 2010, [2 de Febrero 
de 2011]. Disponible en la Web:  http://www.deltaasesores.com/articulos/autores-invitados/otros/3576-ley-de-
delitos-informaticos-en-colombia 
33 INTERSOFT S.A., Desarrollo y consultaría de software, documentos internos, Enero 2001. 
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• Fleteo y Hurto. 
• Hogar. 
• Enfermedades Graves 
• Entre otras. 
 
7.5.2 Clientes. Entre sus clientes principales están: 
 
• BANCOLOMBIA.  
• GRUPO AVAL: Banco Popular, Banco de Bogotá, Banco AvVillas y Banco 
de Occidente. 
• COLMENA.  
• ÉXITO.  
• COLPATRIA CARREFOUR.  
• BANCOOMEVA.  
• BANCO PICHINCHA.  
• ENTRE OTROS 
 
Finalmente, se resalta que es una empresa emprendedora, desarrolla su gestión 
con compromiso, innovación, alta calidad humana y tecnológica, buscando la 
satisfacción de los clientes, la proyección de los empleados y el crecimiento de la 
empresa. 
 
8. ESTRUCTURA TEMÁTICA 
 
 
DESARROLLO METODOLOGÍCO 
 
 
Para adecuar el prototipo de sistemas de control y monitoreo de log de eventos 
dentro del modelo propuesto y haciendo uso de la metodología RUP, al igual que 
el análisis que se le hace a los requerimientos de la empresa, y a las posibles 
funcionalidades que va a tener el prototipo del sistema por medio del modelo 
funcional. El área de seguridad de la información deberá diseñar un proceso 
nuevo que debe intervenir con el fin de garantizar tanto es el esquema propuesto 
en el proyecto, como los estándares y normatividades que deben cumplir la 
organización. Es por esto, que dicho proceso, es un documento que puede servir 
de guía para hacer claridad en lo que se debe realizar en determinada etapa de 
intercambio de información segura a nivel interno. 
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Hay que aclarar que el prototipo de información solo hará el monitoreo y control de 
dicha información sensible trasmitida mediante el aplicativo STCP entre Socio-
BNP Paribas Cardif y usuario final, que dependiendo a los lineamientos que el 
área de seguridad de la información defina, será la responsable de realizar la 
investigación y los correctivos respectivos dentro del proceso . 
 
El objetivo del proceso de negocio propuesto es permitir en la etapa cargue y 
distribución de los archivos enviados por medio del aplicativo STCP una 
supervisión y un mayor control sobre los movimientos y destinos que estos puedan 
tomar para prácticas perjudiciales 
 
A continuación se presenta el modelo del negocio propuesto. 
 
Figura 7. Modelo de Negocio propuesto 
 
 
Fuente: Autores 
 
El oficial de seguridad de la información mediante un acceso como administrador 
del sistema podrá ingresar a un aplicativo web que le permitirá tener de manera 
online todo lo que estará sucediendo con todos los archivos que llegan y salen del 
repositorio en el server, podrá tener la información necesaria para poder aplicar 
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los correctivos precisos, suponiendo que llegara a encontrar que el destino de uno 
de esos archivos no es el indicado. 
 
Finalmente quedaran registrados los eventos para generar reportes o tomar 
decisiones basados en la información obtenida de los mismos. 
 
 
8.1.1 Descripción de los actores 
 
• Administrador de seguridad: Quien tendrá acceso total a las aplicaciones 
operativas del sistema para el control y monitoreo de Logs. 
 
• Administrador IT: Quien creará y configurará los usuarios de la aplicación. 
 
• Usuario Seguridad: Quien tendrá acceso a las opciones de visualización de 
control y monitoreo de Logs 
• Servicio de Monitoreo: Aplicativo que se encargará de realizar el monitoreo y 
manejo de información para los eventos generados en el repositorio de datos 
(Eliminación, creación, modificación). 
 
• Usuario STCP: Quien tendrá acceso al repositorio de datos por medio del 
aplicativo STCP, para dar cumplimiento a sus funciones establecidas.  
 
8.1.2 Casos de uso del sistema. En el modelo de casos de uso del negocio de 
la empresa, se describen los métodos en términos de procesos de los socios y del 
negocio respectivamente en cuanto a la transmisión de información segura. 
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El siguiente diagrama define los casos de uso del negocio. 
 
Figura 8. Vista casos de uso 
 
Fuente. Autores 
 
A continuación se muestran las tablas referentes a la descripción de cada  caso de 
uso, a fin de entender rápidamente el grado de complejidad y funcionalidad del 
sistema. 
 
Descripción detallada de actividades caso de uso Login. 
 
Tabla 1. Diagrama login – usuario 
 
Nombre: Login – Usuario Todos los perfiles 
Autor: Diego Alejandro Beltrán y Diego Andrés Montilla 
Fecha: 26/06/2012 
Descripción: 
El objetivo es permitir al usuario ingresar a la aplicación. 
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Actores: Todos los perfiles 
Precondiciones: 
• El usuario que va a ingresar a la aplicación debe estar registrado en el sistema. 
 
Flujo normal: 
1. El usuario digita el usuario y la contraseña 
2. El sistema genera un mensaje de éxito o de error, dependiendo si el usuario y 
contraseña con correctas 
3. Terminar caso de uso 
 
Flujo alterno: 
 
Pos condiciones:  
•  
Consideraciones Excepcionales: 
•  
 
Interface de Diseño: 
 
 
Fuente. Autores  
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Descripción detallada de actividades caso de uso Registro (Crear Usuario). 
 
Tabla 2. Diagrama crear usuario 
 
Nombre:  Crear Usuario 
Autor:  Diego Alejandro Beltrán y Diego Andrés Montilla  
Fecha: 26/06/2012 
Descripción: 
El objetivo es permitir al usuario realizar la creación de usuarios del sistema 
con sus respectivos perfiles. 
Actores: Administrador IT. 
Precondiciones: 
• Que la base de datos de la aplicación esté disponible. 
• El usuario que va a ingresar a la aplicación debe estar registrado en el sistema. 
• Que el usuario haya ingresado  con un usuario y contraseña para autenticarse 
en la aplicación. 
 
Flujo normal: 
1. El usuario ingresa a la opción de crear usuario, en este el usuario ingresa los 
datos de nuevo usuario que desea crear, debe dar clic en guardar y el sistema 
debe realizar el registro informando el éxito del mismo. 
2. El sistema valida que no exista un mismo usuario o número de identificación 
registrado, en caso de encontrar registros con estas características, el sistema 
arrojara un mensaje indicándole al usuario la excepción, el sistema debe detener 
el proceso de registro. 
3. El sistema debe validar que todos los campos sean diligenciados, el campo de 
identificación debe ser numérico, el campo de Nombre debe ser alfabético y el 
campo del mail debe cumplir con la estructura nombre@domino.com   
4. Terminar caso de uso. 
 
Flujo alterno: 
 
 
 
Pos condiciones:  
• Cuando se realice las validaciones y estas no cumplan, el sistema debe 
mostrar el mensaje de excepciones presentadas durante el registro. 
• Una vez realizado el registro, el sistema debe informar al usuario la creación 
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exitosa. 
Consideraciones Excepcionales: 
 
Interface de Diseño: 
 
 
Fuente. Autores 
 
Descripción detallada de actividades caso de uso Buscar Usuario. 
 
Tabla 3. Diagrama Buscar Usuario 
 
Nombre: Buscar Usuario 
Autor: Diego Alejandro Beltrán y Diego Andrés Montilla 
Fecha: 26/06/2012 
Descripción: 
El objetivo es permitir al usuario administrador buscar los usuarios existentes 
en el sistema para consultar la información detallada de cada uno de ellos. 
Actores: Administrador IT. 
Precondiciones: 
• Que la base de datos de la aplicación esté disponible. 
• El usuario que va a ingresar a la aplicación debe estar registrado en el sistema. 
• Que el usuario haya ingresado  con un usuario y contraseña para autenticarse 
en la aplicación. 
• Que existan usuarios activos en el sistema. 
 
Flujo normal: 
1. El usuario ingresa a la opción Buscar usuario, allí selecciona filtro de búsqueda 
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da clic en el botón consultar. 
2. El sistema muestra la información del resultado de la consulta realizada a la 
base de datos. 
3. Terminar caso de uso. 
 
Flujo alterno: 
4.  
a. El usuario puede borrar los filtros de búsqueda aplicados, dando clic al botón 
borrar filtros. 
Pos condiciones:  
•  
Consideraciones Excepcionales: 
 
Interface de Diseño: 
 
 
Fuente. Autores 
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Descripción detallada de actividades caso de uso Editar Usuario. 
 
Tabla 4. Diagrama Editar Usuario 
 
Nombre: Editar Usuario 
Autor: Diego Alejandro Beltrán y Diego Andrés Montilla 
Fecha: 26/06/2012 
Descripción: 
Permite al usuario una vez se realiza la búsqueda de usuarios activos en el 
sistema, realizar las ediciones que considere pertinentes. 
Actores: Administrador IT. 
Precondiciones: 
• Que la base de datos de la aplicación esté disponible. 
• El usuario que va a ingresar a la aplicación debe estar registrado en el sistema. 
• Que el usuario haya ingresado  con un usuario y contraseña para autenticarse en 
la aplicación. 
• El usuario haya realizado la búsqueda de un usuario que se encuentre registrado 
y activo en el sistema. 
Flujo normal: 
1. El usuario ingresa a la opción buscar usuario, allí selecciona los filtros de 
búsqueda y da clic en filtrar. 
2. El sistema muestra la información del resultado de la consulta realizada a la base 
de datos. 
3. El usuario podrá realizar las ediciones que considere pertinentes para el usuario 
consultado 
4. El sistema debe realizar las validaciones contempladas en el caso de uso Crear 
Usuario. 
5. Terminar caso de uso. 
 
Flujo alterno: 
El  usuario podrá cancelar la edición y realizar una nueva búsqueda si así lo 
desea.  
Pos condiciones:  
• Cuando se realice las validaciones y estas no cumplan, el sistema debe 
mostrar el mensaje de excepciones presentadas durante el registro. 
• Una vez realizado el registro, el sistema debe informar al usuario la edición 
exitosa.   
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Consideraciones Excepcionales: 
 
Interface de Diseño: 
 
 
 
Fuente: Autores 
 
Descripción detallada de actividades caso de uso Pool de Eventos. 
 
 
Tabla 5. Diagrama Pool Eventos 
 
Nombre: Pool de eventos 
Autor: Diego Alejandro Beltrán y Diego Andrés Montilla 
Fecha: 26/06/2012 
Descripción: 
El objetivo es permitir al usuario con perfiles (Administrador Seguridad y 
usuario IT) consultar el estado de los archivos que han sufrido cambios en 
tiempo real, en este deberá visualizar el archivo afectado, el tipo de cambio 
sufrido (creación, modificación y edición), fecha y hora del suceso, adicional 
a ello deberá contar con filtros de búsqueda, por fechas y/o tipos de 
movimientos (creación, modificación y edición).    
Actores: Administrador Seguridad y Usuario IT 
Precondiciones: 
• Que la base de datos de la aplicación esté disponible. 
• El usuario que va a ingresar a la aplicación debe estar registrado en el sistema. 
• Que el usuario haya ingresado  con un usuario y contraseña para autenticarse 
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en la aplicación. 
• Que el repositorio de datos haya sufrido modificaciones en el día de la consulta 
 
Flujo normal: 
1. El usuario ingresa a la opción Pool de eventos y en este se deben mostrar los 
sucesos ocurridos en el repositorio de datos, mostrando el nombre del archivo 
afectado el tipo de movimiento (creación, modificación y edición), fecha y hora 
del evento 
2. El usuario puede hacer uso de los filtros disponibles si así lo desea para realizar 
una consulta más detallada sobre esta opción.  
3. Terminar caso de uso. 
 
Flujo alterno: 
4. El usuario puede refrescar la página para evaluar si existen nuevos cambios 
realizados sobre el repositorio de datos. 
 
Pos condiciones:  
• La información que se muestra en la carga inicial de la página, es  la 
información de sucesos ocurridos durante el día de la consulta, se pueden 
realizar filtros de búsqueda para personalizar la información, en caso que no 
se encuentren coincidencias el sistema deberá mostrar un mensaje 
describiendo que no se encontró información de acuerdo a los filtros 
aplicados.    
Consideraciones Excepcionales: 
• Si existe información se debe mostrar al cargar la página. 
Interface de Diseño: 
 
Fuente. Autores 
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Descripción detallada de actividades caso de uso Reporte de Eventos. 
 
Tabla 6. Diagrama Reporte Eventos 
 
Nombre: Reporte Eventos 
Autor: Diego Alejandro Beltrán y Diego Andrés Montilla 
Fecha: 26/06/2012 
Descripción: 
El objetivo es permitir al usuario con perfiles (Administrador Seguridad y 
Usuario IT) consultar el estado de los archivos que han sufrido cambios, en 
este deberá aplicar los filtros de búsqueda según su criterio, el sistema 
realizara la consulta y mostrara por pantalla la información solicitada, dando 
la opción de descargar el reporte en un archivo de Excel. 
Actores: Administrador Seguridad y Usuario IT. 
Precondiciones: 
• Que la base de datos de la aplicación esté disponible. 
• El usuario que va a ingresar a la aplicación debe estar registrado en el sistema. 
• Que el usuario haya ingresado  con un usuario y contraseña para autenticarse 
en la aplicación. 
• Que el usuario haya aplicado algún filtro de búsqueda para consultar la 
información. 
Flujo normal: 
 
1. El usuario ingresa a la opción Reporte de eventos en este debe realizar la 
búsqueda haciendo uso de los filtros de búsqueda disponibles para ello. 
2. Aplicado los filtros el sistema realizara la consulta, mostrando por pantalla los 
resultados obtenidos y dando al usuario la opción de realizar la descarga del 
reporte en Excel.  
3. Terminar caso de uso. 
 
Flujo alterno: 
 
4. El usuario podrá borrar los filtros aplicados, con el fin de poder generar una 
nueva consulta. 
 
Pos condiciones:  
• Realizada la consulta el sistema mostrara por pantalla los resultados 
obtenidos. 
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• Se dará al usuario la opción de descargar el reporte en Excel. 
• Una vez aplicados los filtros y lanzada la consulta, el sistema no encuentra 
información coincidente, mostrara un mensaje al usuario informado que no se 
encontró información de acuerdo con los filtros proporcionados. 
Consideraciones Excepcionales: 
Interface de Diseño: 
 
Fuente. Autores 
 
Descripción detallada de actividades caso de uso Crear Usuario Notificación. 
 
Tabla 7. Diagrama crear usuario notificación 
 
Nombre: Crear usuario notificación  
Autor: Diego Alejandro Beltrán y Diego Andrés Montilla 
Fecha: 26/06/2012 
Descripción: 
El objetivo es permitir al usuario con perfil Administrador Seguridad, 
configurar los usuarios (externos o independientes a los existentes en el 
sistema) para el envío de notificaciones vía e-mail, de acuerdo al tipo de 
notificación configurada (eliminación, creación y edición).    
Actores: Administrador Seguridad. 
Precondiciones: 
• Que la base de datos de la aplicación esté disponible. 
• El usuario que va a ingresar a la aplicación debe estar registrado en el 
sistema. 
• Que el usuario haya ingresado  con un usuario y contraseña para autenticarse 
en la aplicación. 
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Flujo normal: 
1. El usuario ingresa a la opción Usuario Notificaciones en este debe realizar el 
registro del usuario, con las respectivas notificaciones. 
2. El sistema debe validar que los datos solicitados se encuentren digitados en 
su totalidad. 
3. El sistema debe validar que el campo nombre se ingresen solamente 
caracteres alfabéticos, y el campo del mail contenga la estructura 
nombre@dominio.com  
4. Terminar caso de uso. 
 
Flujo alterno: 
Pos condiciones:  
• El sistema deberá realizar las validaciones correspondientes y mostrar al 
usuario un mensaje de excepción si una de estas se incumple. 
• Una vez realizado el registro, el sistema notificara al usuario la creación 
exitosa de la configuración. 
Consideraciones Excepcionales: 
Interface de Diseño: 
 
Fuente. Autores 
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Descripción detallada de actividades caso de uso Editar Usuario Notificación. 
 
Tabla 8. Diagrama Usuario Notificación 
 
Nombre: Usuario Notificación 
Autor: Diego Alejandro Beltrán y Diego Andrés Montilla 
Fecha: 26/06/2012 
Descripción: 
El objetivo es permitir al usuario con perfil Administrador Seguridad, editar 
las configuraciones de los usuarios (externos o independientes a los 
existentes en el sistema) para el envío de notificaciones vía e-mail, de 
acuerdo al tipo de notificación configurada (eliminación, creación y 
edición). 
Actores: Administrador de Seguridad. 
Precondiciones: 
• Que la base de datos de la aplicación esté disponible. 
• El usuario que va a ingresar a la aplicación debe estar registrado en el 
sistema. 
• Que el usuario haya ingresado  con un usuario y contraseña para autenticarse 
en la aplicación. 
• Que existan usuarios de configuraciones activos en el sistema. 
Flujo normal: 
1. El usuario ingresa a opción Modificar Usuario Notificaciones en este debe 
realizar la búsqueda del usuario, para realizar la respectiva edición. 
2. Al encontrar el usuario que se desea editar, se da clic en editar y el sistema 
traerá la información del usuario para que esta pueda ser editada. 
3. El sistema realizara las validaciones contempladas en el caso de uso crear 
usuario notificación. 
4. Terminar caso de uso. 
 
Flujo alterno: 
5. El usuario podrá hacer uso de los filtros de búsqueda, con el fin de hacer más 
personalizada la visualización de usuarios. 
Pos condiciones:  
• El sistema deberá realizar las validaciones correspondientes y mostrar al 
usuario un mensaje de excepción si una de estas se incumple. 
• Una vez realizada la actualización, el sistema notificara al usuario la 
edición exitosa de la configuración 
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Consideraciones Excepcionales: 
El sistema mostrara la información de todos los usuarios activos al 
momento de cargar la página.  
Interface de Diseño: 
 
Fuente. Autores 
 
8.1.3 Componentes del sistema. La arquitectura está comprendida por tres 
capas: datos, negocio, y presentación34. Interviene el servidor de archivos, en 
donde se encuentra el repositorio de los datos a custodiar y el aplicativo de control 
y monitoreo LogProyect y el servicio de monitoreo. 
 
Esta documentación provee una perspectiva general de los detalles de todos los 
componentes de software involucrados en el desarrollo. 
 
 
 
 
 
 
 
 
 
 
 
 
 
                                            
34
 BRAUDE, Eric. Ingeniería de Software. Una perspectiva orientada a objetos. Alfaomega Grupo Editor S.A. 
2003. 
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Figura 9. Diagrama de componentes 
 
 
Fuente. Autores 
 
A continuación se describen las referencias de las librerías que serán utilizadas en 
la aplicación: 
 
Tabla 4. Conexiones 
 
Conector Origen Destino Notas 
Flujo de 
Información 
Bidireccional 
 
Public 
Application  
Public 
Negocio.dll 
 
 
 
Flujo de 
Información 
Origen -> Destino 
 
Public 
Application  
 
Public 
Datos.dll 
 
 
 
 
Fuente. Autores 
 
 
Presentación
<Aplicación>
<Database 
Server>
<Server SSO>
<Autenticación>
<Flow>
<Flow>
<Flow>
<Flow>
<Flow>
Datos.dll
Negocio.dll
Service.dll
Presentación Negocio Datos 
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8.1.4 Protocolo de arquitectura. Se presenta un protocolo de arquitectura del 
sistema propuesto donde se describe todo el flujo normal desde él envió del 
archivo por parte del socio a través de aplicativo STCP hasta llegar al repositorio 
de datos final donde en este se controlaran los eventos ejecutados (creación, 
eliminación, modificación), para un posterior seguimiento y visualización de los 
eventos allí ocurridos. 
 
Figura 10. Diagrama protocolo de arquitectura 
 
 
 
 
Fuentes. Autores 
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Para conocer el diagrama detallado de secuencia, diríjase al Anexo C, página 110. 
 
8.1.5 Modelo de clases. A continuación se muestran los diagramas de clase del 
diseño que se ha establecido para el proyecto. 
 
 
8.1.5.1 General. El modelo de clases diseñado es implementar tres paquetes 
definidos por las capas de arquitectura planteada, es decir, el paquete interface de 
servicio, el paquete negocio y el paquete datos. 
 
Figura 11. Modelo de clases 
 
Interface de servic io Negocio Datos
Class Model
 
 
Fuente. Autores 
 
 
8.1.5.2 Clases paquete Interface servicio. El paquete interface de servicio 
contiene las clases correspondientes a la lógica de controles de usuario. 
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Figura 12. Clases paquetes interface de servicio 
 
 
 
 
Fuente. Autores 
 
Para conocer la información detallada de cada clase y sus métodos diríjase al 
Anexo C, página 110. 
 
8.1.5.3 Clases paquete negocio. El paquete negocio contiene las clases 
correspondientes al proceso o lógica funcional del negocio. 
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Figura 13. Clases paquete negocio 
 
 
 
Fuente. Autores 
 
Para conocer la información detallada de cada clase y sus métodos diríjase al  
Anexo C, página 110. 
 
8.1.5.4 Clases paquete datos. El paquete datos contiene las clases 
correspondientes a la consulta de información alojada en las bases de datos del 
servidor. 
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Figura 14. Clases paquete de datos 
 
 
Fuente. Autores 
 
Para conocer la información detallada de cada clase y sus métodos diríjase al 
Anexo C, página 110. 
 
8.1.6 Modelo de datos. En la base de datos se reflejaron los términos de 
negocio, es decir, desde la creación de usuarios pasando por la asignación de 
menús, permisos para la visualización e iteración con las diferentes opciones 
compuestas por el sistema y el registro de cada uno de los eventos generados por 
el usuario STCP. 
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A continuación se presenta el modelo relacional propuesto. 
 
Figura 15. Modelo de datos 
Usuario
idUsuario int
identificacion varchar(20)
nombre varchar(450)
correoElectronico varchar(450)
usuario varchar(50)
contrasena varchar(150)
fechaCreacion datetime
idCreador int
idPerfil int
estado bit
Column Name Data Type Allow Nulls
LogUsuario
idLog int
fechaLog datetime
idUsuarioLog int
accion varchar(5)
idUsuario int
identificacion varchar(20)
nombre varchar(450)
correoElectronico varchar(450)
usuario varchar(450)
contrasena varchar(50)
fechaCreacion datetime
idCreador int
idPerfil int
Column Name Data Type Allow Nulls
Perfil
idPerfil int
perfil varchar(150)
paginaInicio varchar(450)
estado bit
Column Name Data Type Allow Nulls
Permiso
idPermiso int
idPerfil int
idMenu int
Column Name Data Type Allow Nulls
Menu
idMenu int
idPadre int
nombre varchar(150)
url varchar(450)
posicionOrdinal int
estado bit
nivel int
Column Name Data Type Allow Nulls
EventoNotificacion
idEvento int
evento varchar(50)
estado bit
Column Name Data Type Allow Nulls
UsuarioNotificacion
idUsuarioNotificacion int
nombreUsuario varchar(150)
mailUsuario varchar(150)
fechaCreacion datetime
idUsuarioCreador int
estado bit
Column Name Data Type Allow Nulls
DetalleUsuarioNotificacion
idDetalleNotificacion int
idUsuarioNotificacion int
idEvento int
estado bit
Column Name Data Type Allow Nulls
LogEventos
idRegistro int
idEvento int
nombreArchivo varchar(450)
fechaRegistro datetime
reportado bit
Column Name Data Type Allow Nu...
 
 
Fuente. Autores 
 
Para conocer la información detallada de cada tabla diríjase al Anexo C, página 
110. 
 
 
8.1.7 Interfaces. A continuación se muestran cada una de las interfaces. 
 
Para realizar el ingreso al aplicativo LogProyect el usuario debe proporcionar las 
credenciales de acceso, las cuales el sistema validara su veracidad para permitir 
el ingreso del mismo. 
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Figura 16. Interfaz Login 
 
 
Fuente. Autores 
 
 
Para dar cumplimiento con el caso de uso Registro, se diseño una interfaz que 
permitirá crear un usuario con los datos principales requeridos, en este se evalúan 
cada uno de los campos que cumplan con los requerimientos específicos para la 
creación del mismo, esta opción solamente se encuentra disponible para el perfil 
de administrador de IT  
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Figura 17. Interfaz Crear Usuario, perfil Administrador IT 
 
 
 
Fuente. Autores 
 
El sistema realizará las validaciones necesarias antes de hacer el registro, cuando 
estas sean exitosas, arrojará la confirmación de creación, en caso contrario 
enviará la excepción y detendrá el proceso de registro. 
 
Una vez guardado  el usuario, el mismo perfil puede realizar la consulta y 
modificación de los usuarios existentes en el sistema, para dar cumplimiento a los 
casos de uso de búsqueda y edición de usuarios.  
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Figura 18. Interfaz buscar, editar Usuarios, perfil administrador IT 
 
 
 
Fuente. Autores 
 
Dando cumplimiento en el caso de uso ventos, se crearon las interfaces para 
visualizar el pool de eventos el cual mostrará al usuario las diferentes actividades 
ocurridas, de igual manera el usuario contará con filtros de búsqueda, los cuales 
permitirán visualizar la información generada de una forma mas personalizada. 
 
Figura 19. Interfaz Pool de Eventos perfil Administrador Seguridad, Usuario IT 
 
 
Fuente. Autores 
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De Igual forma el usuario podrá realizar un reporte detallado de los eventos o 
sucesos ocurridos a través de la opción  de Reporte de notificaciones, el cual 
contiene diferentes filtros de búsqueda para que el usuario pueda personalizar el 
reporte  y realizar la descarga en formato de Excel. 
 
 
Figura 20. Interfaz Reporte Notificaciones perfil Administrador Seguridad, Usuario IT 
 
 
 
Fuente. Autores 
 
 
 
Dando cumplimiento al caso de Uso Notificaciones, se crearon las diferentes 
interfaces que permitirán crear usuarios para él envió de  las diferentes 
notificaciones, las cuales estas se generaran  a través de correo electrónico y 
llegaran a cada uno de los correos configurados de acuerdo al tipo de notificación 
configurada. 
El sistema realizara las validaciones correspondientes para el registro, en caso 
que estas sean exitosas se notificara al usuario el registro exitoso, en caso 
contrario enviara la excepción y detendrá el proceso de registro. 
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Figura 21. Interfaz Usuarios Notificaciones perfil Administrador Seguridad  
 
 
Fuente. Autores 
 
 
Una vez configurado los usuarios a los que se les va a  enviar las notificaciones, 
estos podrán ser editables a través de la opción Modificar Usuario Notificación el 
cual mostrará a través de una grilla los usuarios activos, de igual forma el sistema 
proveerá filtros de búsqueda para optimizar la búsqueda de los mismos. 
El sistema realizara las validaciones correspondientes para la edición, en caso que 
estas sean exitosas se notificara al usuario el registro exitoso, en caso contrario 
enviara la excepción y detendrá el proceso de registro. 
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Figura 22. Interfaz Modificar Usuario Notificación perfil Administrador Seguridad 
 
 
 
Fuente. Autores 
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IMPLEMENTACIÓN 
 
 
8.1.8 Tecnologías aplicadas. En el desarrollo del proyecto se utilizó la 
arquitectura de tres capas, en la herramienta de programación de Microsoft Visual 
Studio 2008, en proyecto  asp.net y lenguaje de programación VB; y las bases de 
datos en SQL 2008. 
 
La capa interface de servicio contiene las clases correspondientes a la lógica de 
controles de usuario. 
 
Figura 23. Capa interface de servicio 
 
 
 
Fuente. Autores 
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La capa negocio contiene las clases correspondientes al proceso o lógica 
funcional del negocio. 
 
Figura 24. Capa negocio 
 
 
 
Fuente. Autores 
 
 
La capa datos contiene las clases correspondientes a la consulta de información 
alojada en las bases de datos del servidor. 
 
A continuación se presenta los procedimientos almacenados que se 
implementaron para cumplir con la funcionalidad del negocio en la capa de datos. 
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Figura 25. Capa datos – procedimientos almacenados 
 
 
 
Fuente. Autores 
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Presentación del diagrama relacional implementado en el motor de la base de 
datos SQL server 2008,  para cumplir con la funcionalidad del negocio en la capa 
de datos. 
 
 
Figura 26. Capa datos – diagrama de entidad relación 
 
Usuario
idUsuario int
identificacion varchar(20)
nombre varchar(450)
correoElectronico varchar(450)
usuario varchar(50)
contrasena varchar(150)
fechaCreacion datetime
idCreador int
idPerfil int
estado bit
Column Name Data Type Allow Nulls
LogUsuario
idLog int
fechaLog datetime
idUsuarioLog int
accion varchar(5)
idUsuario int
identificacion varchar(20)
nombre varchar(450)
correoElectronico varchar(450)
usuario varchar(450)
contrasena varchar(50)
fechaCreacion datetime
idCreador int
idPerfil int
Column Name Data Type Allow Nulls
Perfil
idPerfil int
perfil varchar(150)
paginaInicio varchar(450)
estado bit
Column Name Data Type Allow Nulls
Permiso
idPermiso int
idPerfil int
idMenu int
Column Name Data Type Allow Nulls
Menu
idMenu int
idPadre int
nombre varchar(150)
url varchar(450)
posicionOrdinal int
estado bit
nivel int
Column Name Data Type Allow Nulls
EventoNotificacion
idEvento int
evento varchar(50)
estado bit
Column Name Data Type Allow Nulls
UsuarioNotificacion
idUsuarioNotificacion int
nombreUsuario varchar(150)
mailUsuario varchar(150)
fechaCreacion datetime
idUsuarioCreador int
estado bit
Column Name Data Type Allow Nulls
DetalleUsuarioNotificacion
idDetalleNotificacion int
idUsuarioNotificacion int
idEvento int
estado bit
Column Name Data Type Allow Nulls
LogEventos
idRegistro int
idEvento int
nombreArchivo varchar(450)
fechaRegistro datetime
reportado bit
Column Name Data Type Allow Nu...
 
 
Fuente. Autores 
 
Para cumplir con el objetivo del caso de uso Login – Usuario se creó las siguientes 
tablas. 
 
La tabla perfil, contiene los roles con los que cuenta la aplicación, estos roles son 
Administrador (Perfil de creación y modificación de usuarios), Administrador 
Seguridad (perfil que cuenta con las opciones de eventos y creación y 
modificación de usuarios de notificación), Seguridad (perfil que cuenta con la 
opción de eventos). 
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La tabla Usuario, contiene todos los usuarios válidos para el ingreso en la 
aplicación, será administrada por el perfil de Administrador. 
 
La tabla LogUsuario contiene todos los datos de la tabla usuario antes de ser 
modificada con el usuario que realiza la modificación y la fecha de modificación, 
esta es actualizada a través de la ejecución del Trigger 
TR_Usuario_GuardaHistorialActualizacion.   
 
La tabla Menu, contiene todos los datos de los menús activos en el sistema para la 
creación y asignación de los mismos según el perfil de ingreso. 
 
La tabla Permiso contiene los permisos que tiene cada menú de acuerdo a su 
perfil.   
 
Para cumplir con el objetivo del caso de uso Registro se usa la tabla Usuario. 
 
Para cumplir con el objetivo del caso de uso Eventos se crearon las siguientes 
tablas. 
 
La tabla EventoNotificacion, contiene la información de los tipos de eventos a los 
cuales se desea rastrear parametrizandolos con un único identificador.  
 
La tabla LogEventos contiene la información de los eventos ocurridos en le 
repositorio de datos en el cual  se almacenan los archivos afectados, el tipo de 
acción generado y la fecha de generación. 
 
Para cumplir con el objetivo del caso de uso Notificaciones, se crearon las 
siguientes tablas. 
 
La tabla EventoNotificacion, contiene la información de los tipos de eventos a los 
cuales se desea rastrear parametrizandolos con un único identificador.  
 
La tabla UsuarioNotificacion contiene la información de los usuarios a los cuales 
se les configura los mail de notificaciones a los cuales se va a informar. 
 
La tabla DetalleUsuarioNotificacion contiene el detalle de los tipos o idNovedades 
que se van a notificar por cada idUsuario. 
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9. RESULTADOS 
 
 
 
9.1 AMBIENTE  DE PRUEBA 
 
Una vez desarrollada la solución, se estableció el conjunto de pruebas 
conformadas por Diego Andrés Montilla Cepeda y Diego Alejandro Beltrán 
Jamaica, quienes fueron los encargados de realizar las pruebas correspondientes 
a la solución propuesta. Para ello se desarrolló un ambiente de prueba en uno de 
los servidores testing de la empresa BNP Paribas Cardif quien nos otorgó los 
permisos respectivos para la ejecución de las mismas con la supervisión del oficial 
de seguridad. 
 
 
9.2 DATOS DE PRUEBA 
 
Tabla 5. Datos de Prueba 
 
DATOS DE PRUEBA 
Fecha Realización 26/04/2012 
Realizado por Diego Alejandro Beltrán Jamaica 
  
DETALLE DATOS DE PRUEBA 
Caso Datos Errados Datos Validos Resultados 
Login Usuario 
Nombre:dbeltran 
Contraseña: 12345 
Nombre:admin 
Contraseña: 12345 
Nombre:admin 
Contraseña: 12345.LP 
OK 
Registrar Usuario 
Identificación: 
4242jhjhh 
mail:pruebamail.co
m 
Identificación: 1 
usuario:78783hugg 
nombre: 878tt 
mail:adminIT@gmail.com 
Identificación: 11 
usuario:adminseguridad 
nombre: Administrador 
Seguridad IT 
OK 
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Editar Usuario 
Identificación: 1 
mail:uiuu3455 
usuario:@usi877 
nombre: 123prub 
mail:adminITT@gmail.com 
Identificación: 1 
usuario:adminseguridad 
nombre: Administrador 
Seguridad ITT 
OK 
Pool Eventos 
Se aplican filtros de 
búsqueda sin haber 
generado cambios 
en el repositorio de 
datos. 
Crear: Intel.log 
Modificar: Intel.log 
Eliminar: IntelCopia.Log 
Se aplican filtros, resultado 
satisfactorio 
OK 
Reporte Eventos 
Se aplican filtros de 
búsqueda con 
fechas pasadas 
Crear: Intel.log 
Modificar: Intel.log 
Eliminar: IntelCopia.Log 
Se aplican filtros con fechas 
de las modificaciones, 
resultado satisfactorio 
OK 
Crear Usuarios 
Notificaciones 
mail:mail.com 
nombre: Die779 
mail:aljamaica82@gmail.com 
nombre: Diego Beltran 
OK 
Editar Usuarios 
Notificaciones 
mail:mailprueba772 
nombre: Alejo8666 
mail:alebel_82@hotmail.com 
nombre: Alejandro Jamaica 
OK 
  
 
 
9.3 PRUEBAS 
 
Una vez finalizada la codificación se llevó a cabo una revisión de funcionalidad 
mediante pruebas de integración. Las pruebas de integración se realizaron por 
casos de uso. A continuación se presentan las plantillas con la información de 
cada caso de prueba: 
 
Descripción detallada del caso de prueba para caso de uso Login – Usuario. 
 
Tabla 6. Caso prueba login usuario 
 
CASO DE PRUEBA Logueo en la aplicación con un usuario válido.  
Fecha Realización 26/04/2012 
Realizado por Diego Alejandro Beltrán Jamaica 
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Objetivo de la prueba Permitir al usuario ingresar a la aplicación. 
Pre- requisitos 1. El usuario que va a ingresar a la aplicación debe estar registrado 
en el sistema por el administrador del sistema. 
 
DETALLE CASO DE PRUEBA 
Paso# Acción Usuario 
  
Respuesta esperada del sistema Resultados 
1.1 Digita nombre de usuario 
incorrecto ‘dbeltan y la 
contraseña correcta ‘12345’. 
Mensaje de advertencia que indique 
que no ingresó los datos correctos. 
OK 
1.2 Digita nombre de usuario 
correcto ‘admin’ y la 
contraseña incorrecta 
‘12345’. 
Mensaje de advertencia que indique 
que no ingresó los datos correctos. 
OK 
1.3 Digita nombre de usuario 
correcto ‘admin’ y la 
contraseña correcta 
‘12345.LP’. 
Ingreso al sistema y página por defecto 
según su perfil y permisos. 
OK 
 
OBSERVACIONES ADICIONALES 
La búsqueda tiene tiempos de respuesta adecuados. 
Tiempo utilizado: 1 Hora 
ANÁLISIS DE RESULTADOS 
Una vez ejecutadas las pruebas, se evidencia que el sistema realiza las validaciones 
correspondientes, informando al usuario en detalle las inconsistencias presentadas al momento de 
ingresar las credenciales de  acceso, se detallan los ítems a continuación. 
• Confiabilidad: El sistema genera confiabilidad al para acceder al sistema, ya que en este se 
realizan las validaciones de seguridad para acceder al mismo. 
• Usable: El caso de prueba arroja que esta opción es usable debido a que las validaciones 
se realizan en forma rápida, es simple para su utilización y es una aplicación Cross 
Browser. 
• Impacto: El impacto generado para el caso de prueba es positiva, por su facilidad de uso y 
sus tiempos satisfactorios de respuesta. 
• Adaptabilidad: El sistema es adaptable por ser una aplicación Cross Browser  
Tiempo utilizado 30 Minutos. 
Aprobado Diego Alejandro Beltrán Rechazado   
 
Fuente. Autores 
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Descripción detallada del caso de prueba para caso de uso Registro. 
 
Tabla 7. Caso prueba registrar usuario 
CASO DE PRUEBA Registrar usuario.  
Fecha Realización 26/04/2012 
Realizado por Diego Alejandro Beltrán Jamaica 
Objetivo de la prueba Permitir al usuario la creación exitosa de nuevos usuarios en el sistema. 
Pre- requisitos 1. Que la base de datos de la aplicación esté disponible. 
2. Que el usuario se haya autenticado correctamente con el perfil 
Administrador. 
 
DETALLE CASO DE PRUEBA 
Paso# Acción Usuario 
  
Respuesta esperada del sistema Resultados 
1.1 Clic en la opción 
"Crear usuario" del 
menú. 
Ingreso al módulo de crear usuario. OK 
1.2 Todos los campos 
deben ser 
obligatorios. 
Muestra un mensaje solicitando el registro de 
todos los datos y detiene el proceso de registro. 
OK 
1.3 EL número de 
identificación debe ser 
de tipo numérico. 
Muestra un mensaje de error indicando al 
usuario que los datos son inválidos y detiene el 
proceso de registro. 
OK 
1.4 El mail del usuario 
debe tener la 
estructura 
nombre@dominio.com 
Muestra un mensaje de error indicando al 
usuario que los datos son inválidos y detiene el 
proceso de registro. 
OK 
1.5 Se ingresa un número 
de identificación ya 
registrado en la base 
de datos.  
El sistema muestra un mensaje indicando que el 
número de identificación digitado ya se 
encuentra registrado en el sistema. 
OK 
1.6 Se ingresa un usuario 
ya registrado en la 
base de datos.  
El sistema muestra un mensaje indicando que el 
usuario digitado ya se encuentra registrado en el 
sistema. 
OK 
 
OBSERVACIONES ADICIONALES 
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En el registro se valida que los campos ingresados contengan los caracteres permitidos para cada 
uno de ellos, incluyendo la selección obligatoria del perfil, una vez todas las validaciones hallan 
sido aprobadas el sistema permite el registro: 1 Hora 
ANÁLISIS DE RESULTADOS 
Al finalizar las pruebas de creación de usuarios, se puede denotar  que el sistema realiza las 
validaciones correspondientes para cada uno de los registros a ingresar, para que de esta manera 
cada uno de ellos cumpla con los requerimientos de formatos requeridos para cada caso, esto con 
el fin de evitar errores de desbordamiento por datos ingresados con estructura incorrecta, a 
continuación se denotan los siguientes ítems:   
• Confiabilidad: El sistema genera confiabilidad al momento de crear usuarios, por las 
validaciones generadas al momento de registrar los datos, de esta forma se evita registrar 
datos inválidos. 
• Usable: El caso de prueba arroja que esta opción es usable debido a que las validaciones 
se realizan en forma rápida, es simple para su utilización, y al generar alguna excepción 
los mensajes mostrados por el sistema son claros y entendibles para el usuario.  
• Impacto: El impacto generado para el caso de prueba es positiva, por su facilidad de uso y 
sus tiempos satisfactorios de respuesta. 
• Adaptabilidad: El sistema es adaptable por ser una aplicación Cross Browser 
Tiempo utilizado 01:00 Horas. 
Aprobado Diego Alejandro Beltrán Rechazado   
Fuente. Autores 
 
Descripción detallada del caso de prueba para caso de uso Consultar Usuario. 
 
 
Tabla 8. Caso prueba consultar usuario 
 
CASO DE PRUEBA Consultar Usuario. 
Fecha Realización 26/04/2012 
Realizado por Diego Alejandro Beltrán Jamaica 
Objetivo de la prueba Permitir al usuario la búsqueda de usuarios activos en el sistema. 
Pre- requisitos 1. Que la base de datos de la aplicación esté disponible. 
2. Que el usuario se haya autenticado correctamente con el perfil 
Administrador. 
 
DETALLE CASO DE PRUEBA 
Paso# Acción Usuario 
  
Respuesta esperada del sistema Resultados 
1.1 Clic en la opción 
"Buscar Usuario" del 
menú. 
Ingreso al módulo de Buscar Usuario. OK 
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1.2 Realizar la búsqueda 
sin seleccionar los 
filtros 
correspondientes. 
El sistema muestra un mensaje al usuario 
indicando que debe seleccionar un parámetro 
de búsqueda. 
OK 
1.3 
 
Selecciona el usuario 
“Administrador IT”. 
Muestra la información correspondiente al 
usuario seleccionado. 
OK 
 
OBSERVACIONES ADICIONALES 
La búsqueda tiene tiempos de respuesta adecuados. 
ANÁLISIS DE RESULTADOS 
Una vez creados los usuarios, se realiza la búsqueda de cada uno de ellos, donde el sistema 
muestra los filtros de búsqueda necesarios para realizar esta labor, al realizar la búsqueda sin 
ningún parámetro establecido el sistema valida e indica al usuario que debe aplicar por o menos un 
filtro para realizar la búsqueda. Una vez aplicados los filtros el sistema muestra la información 
acorde a la información consultada. 
• Confiabilidad: El sistema es confiable al mostrar la información acorde, según los filtros de 
búsqueda aplicados, de acuerdo a la información depositada en la base de datos. 
• Usable: El caso de prueba arroja que esta opción es usable debido a que las validaciones 
se realizan en forma rápida, es simple para su utilización, y al generar alguna excepción 
los mensajes mostrados por el sistema son claros y entendibles para el usuario.  
• Impacto: El impacto generado para el caso de prueba es positiva, por su facilidad de uso y 
sus tiempos satisfactorios de respuesta. 
• Adaptabilidad: El sistema es adaptable por ser una aplicación Cross Browser 
Tiempo utilizado 01:00 Horas. 
Aprobado Diego Alejandro Beltrán Rechazado   
Fuente. Autores 
 
Descripción detallada del caso de prueba para caso de uso Editar Usuario. 
 
Tabla 9. Caso prueba editar usuario 
 
CASO DE PRUEBA Editar Usuario. 
Fecha Realización 26/04/2012 
Realizado por Diego Alejandro Beltrán Jamaica 
Objetivo de la prueba Permitir al usuario realizar las ediciones correspondientes de los 
usuarios creados en el sistema. 
Pre- requisitos 1. Que la base de datos de la aplicación esté disponible. 
2. Que el usuario se haya autenticado correctamente con el perfil 
Administrador. 
3. El usuario que se desea editar se encuentre creado en el sistema. 
 
DETALLE CASO DE PRUEBA 
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Paso# Acción Usuario 
  
Respuesta esperada del sistema Resultados 
1.1 Clic en la opción 
"Buscar Usuario" del 
menú. 
Ingreso al módulo de Buscar Usuario. OK 
1.2 Seleccionar un 
usuario activo en el 
sistema “Usuario IT”. 
Muestra los datos correspondientes al usuario 
“Usuario IT”. 
OK 
1.3 Se borran todos los 
datos del usuario y se 
realiza la edición. 
El sistema muestra el mensaje indicando que 
debe registrar todos los datos y detiene el 
proceso de edición. 
OK 
1.4 Se ingresa caracteres 
alfanuméricos en el 
campo de 
identificación. 
El sistema muestra el mensaje que los 
caracteres ingresados no son correctos y 
detiene el proceso de edición. 
OK 
1.5 El mail del usuario 
debe tener la 
estructura 
nombre@dominio.co
m 
Muestra un mensaje de error indicando al 
usuario que los datos son inválidos y detiene el 
proceso de registro. 
OK 
1.6 Se ingresa un número 
de identificación ya 
registrado en la base 
de datos.  
El sistema muestra un mensaje indicando que 
el número de identificación digitado ya se 
encuentra registrado en el sistema. 
OK 
1.7 Se realiza la edición 
del usuario “Usuario 
IT”, cumpliendo con 
todas las validaciones 
solicitadas. 
El sistema realiza el registro de actualización 
satisfactoriamente, indicando al usuario que la 
modificación fue exitosa. 
OK 
 
OBSERVACIONES ADICIONALES 
Los tiempos de respuesta adecuados. 
ANÁLISIS DE RESULTADOS 
Una vez aplicados los filtros de búsqueda y arrojado los resultados esperados, el sistema permite 
la edición del usuario consultado, en este se aplican las reglas de validación para cada uno de los 
registros ingresados, de esta forma garantiza la fiabilidad de la información actualizada para cada 
uno de los usuarios del sistema. 
• Confiabilidad: El sistema es confiable al realizar la actualización de registros, debido a que 
evita el ingreso de datos inválidos y de igual forma evitar la duplicidad en los datos, para 
que de esta manera la información depositada en la base de datos sea información fiable.  
• Usable: El caso de prueba arroja que esta opción es usable debido a que las validaciones 
se realizan en forma rápida, es simple para su utilización, y al generar alguna excepción 
los mensajes mostrados por el sistema son claros y entendibles para el usuario.  
• Impacto: El impacto generado para el caso de prueba es positiva, por su facilidad de uso y 
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sus tiempos satisfactorios de respuesta. 
• Adaptabilidad: El sistema es adaptable por ser una aplicación Cross Browser 
Tiempo utilizado 01:15 Horas. 
Aprobado Diego Alejandro Beltrán Rechazado   
 
Fuente. Autores 
 
Descripción detallada del caso de prueba para caso de uso Eventos. 
 
 
Tabla 10. Caso prueba Pool de Eventos  
 
CASO DE PRUEBA Pool de Eventos. 
Fecha 
Realización 
26/04/2012 
Realizado por Diego Alejandro Beltrán Jamaica 
Objetivo de la 
prueba 
Permitir al usuario visualizar por medio de un pool, los eventos o sucesos 
ocurridos con los archivos que se encuentran en el repositorio de datos.  
Pre- requisitos 
1. Que la base de datos de la aplicación esté disponible. 
2. Que el usuario se haya autenticado correctamente con el perfil 
Administrador de Seguridad o Seguridad. 
3. Se hallan realizado procesos de eliminación, edición o creación de 
archivos en el repositorio de datos. 
  
DETALLE CASO DE PRUEBA 
Paso# 
Acción 
Usuario 
Respuesta esperada del sistema 
Resultado
s 
1.1 
Clic en la 
opción "Pool 
Eventos" del 
menú. 
Ingreso al módulo del pool de eventos. OK 
1.2 
Mostrar los 
archivos que 
hayan sufrido 
cambios en el 
día. 
Muestra el listado de archivos que sufrieron cambios, 
detallándolos por el tipo de acción y la fecha y hora 
del suceso. 
OK 
1.3 
Realizar la 
consulta por 
cada uno de 
los tipos de 
eventos. 
Muestra la información correspondiente al tipo de 
evento seleccionado. 
OK 
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1.4 
Realizar la 
consulta 
utilizando los 
rangos de 
fecha 
seleccionados
. 
Muestra la información correspondiente al rango de 
fechas seleccionado. 
OK 
1.5 
Realizar la 
consulta 
utilizando las 
combinacione
s existentes 
entre el tipo 
de novedad y 
rangos de 
fechas.  
Muestra la información correspondiente a los filtros de 
búsqueda  seleccionados. 
OK 
  
OBSERVACIONES ADICIONALES 
Se tipifico un color de alerta para identificar visualmente de una manera más grafica  los tipos de 
eventos. 
ANÁLISIS DE RESULTADOS 
Una vez se presenta un evento en el repositorio de datos, el sistema captura de forma adecuada 
los eventos generados en el repositorio de datos, de esta forma se pueden visualizar mediante 
esta interfaz, brindando la facilidad de aplicar filtros de búsqueda para facilitar el manejo de esta 
información para el usuario. 
• Confiabilidad: Una vez realizadas las pruebas para cada uno de los eventos (eliminación, 
actualización, creación), el sistema captura de forma satisfactoria cada uno de los eventos 
y los logra clasificar y mostrar al usuario en una forma entendible y sencilla para su 
manejo. 
• Usable: El caso de prueba arroja que esta opción es usable puesto que muestra la 
información de manera sencilla para su entendimiento, y fácil manipulación para manejar 
los filtros de información.  
• Impacto: El impacto generado para el caso de prueba es positiva, por su facilidad de uso y 
sus tiempos satisfactorios de respuesta. 
• Adaptabilidad: El sistema es adaptable por ser una aplicación Cross Browser 
Tiempo 
utilizado 
01:45 Horas. 
Aprobado Diego Alejandro Beltrán Rechazado   
 
Fuente. Autores 
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Descripción detallada del caso de prueba para caso de uso Reporte De Eventos. 
 
Tabla 11. Caso prueba Reporte de Eventos 
 
CASO DE PRUEBA Reporte de Eventos. 
Fecha Realización 26/04/2012 
Realizado por Diego Alejandro Beltrán Jamaica 
Objetivo de la prueba 
Permitir al usuario consultar los eventos o sucesos ocurridos en el 
repositorio de datos, permitiendo la descarga del reporte en un 
formato de Excel.   
Pre- requisitos 
1. Que la base de datos de la aplicación esté disponible. 
2. Que el usuario se haya autenticado correctamente con el perfil 
Administrador de Seguridad o Seguridad. 
  
DETALLE CASO DE PRUEBA 
Paso# 
Acción 
Usuario 
Respuesta esperada del sistema Resultados 
1.1 
Clic en la 
opción 
"Reporte 
Notificaciones" 
del menú. 
Ingreso al módulo de Reporte de Notificaciones. OK 
1.2 
Realizar la 
consulta por 
cada uno de 
los tipos de 
eventos. 
Muestra la información correspondiente al tipo de 
evento seleccionado. 
OK 
1.3 
Realizar la 
consulta 
utilizando los 
rangos de 
fecha 
seleccionados. 
Muestra la información correspondiente al rango 
de fechas seleccionado. 
OK 
1.4 
Realizar la 
consulta 
utilizando las 
combinaciones 
existentes 
entre el tipo de 
novedad y 
rangos de 
Muestra la información correspondiente a los 
filtros de búsqueda  seleccionados. 
OK 
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fechas.  
1.5 
Realizar la 
descarga del 
reporte en un 
archivo de 
Excel 
El sistema genera la descarga del reporte 
correctamente. 
 OK 
  
OBSERVACIONES ADICIONALES 
  
ANÁLISIS DE RESULTADOS 
Después de visualizar los eventos generados en el repositorio de datos en el pool de eventos, el 
usuario cuenta con la opción de visualizar el reporte de eventos, con un ítem de descarga del 
reporte con un archivo en Excel, para que de esta forma pueda utilizar esta información para 
beneficio común.   
• Confiabilidad: Una vez realizadas las pruebas para cada uno de los eventos (eliminación, 
actualización, creación),el sistema captura y almacena los sucesos generados, para que 
de esta forma el usuario pueda hacer uso de esta opción y buscar eventos históricos, con 
la posibilidad de poder descargar esta información a un archivo en Excel. 
• Usable: El caso de prueba arroja que esta opción es usable por su fácil manejo y 
manipulación en la información consultada. 
• Impacto: El impacto generado para el caso de prueba es positiva, por su facilidad de uso 
y sus tiempos satisfactorios de respuesta. 
• Adaptabilidad: El sistema es adaptable por ser una aplicación Cross Browser 
Tiempo utilizado 01:15 Horas. 
Aprobado Diego Alejandro Beltrán Rechazado   
 
Fuente. Autores 
 
Descripción detallada del caso de prueba para caso de uso Notificaciones. 
 
Tabla 12. Caso prueba Crear Usuario Notificaciones 
 
CASO DE PRUEBA Crear Usuarios Notificaciones. 
Fecha Realización 26/04/2012 
Realizado por Diego Alejandro Beltrán Jamaica. 
Objetivo de la prueba Permitir Administrador de seguridad crear configurar usuarios para 
el respectivo envió de notificaciones vía mail.   
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Pre- requisitos 1. Que la base de datos de la aplicación esté disponible. 
2. Que el usuario se haya autenticado correctamente con el perfil 
Administrador Seguridad. 
 
DETALLE CASO DE PRUEBA 
Paso# Acción Usuario 
  
Respuesta esperada del sistema Resultados 
1.1 Clic en la opción "Usuarios 
Notificaciones" del menú. 
Ingreso al módulo de Usuarios 
Notificaciones. 
OK 
1.2 Realizar el registro sin 
diligenciar ningún campo. 
El sistema muestra un mensaje 
indicando que los campos son 
requeridos y detiene el proceso de 
creación. 
OK 
1.3 Digitar el nombre del usuario 
con caracteres numéricos. 
El sistema muestra un mensaje 
indicando que los campos digitados 
no son validos y detiene el proceso 
de creación. 
OK 
1.4 El mail del usuario debe 
contener  la estructura 
nombre@dominio.com 
El sistema valida la estructura del 
mail y arroja la excepción si este 
esta incorrecto y detiene el proceso 
de creación. 
OK 
1.5 No se selecciona ningún tipo de 
notificación. 
El sistema muestra un mensaje 
indicando que no se ha 
seleccionado ningún tipo de 
notificación. 
OK 
1.6 Realizar el registro de la 
configuración de usuarios. 
El sistema realiza el registro 
satisfactoriamente y muestra al 
usuario un mensaje de confirmación. 
OK 
1.7 Se realiza modificaciones de 
archivos en el repositorio de 
datos y se consultan los mails 
configurados. 
El sistema realiza las notificaciones 
vía mail, de acuerdo a las 
configuraciones ingresadas  
OK 
 
OBSERVACIONES ADICIONALES 
EL envió de notificaciones se realiza de acuerdo al a programación de ejecución del mismo. 
ANÁLISIS DE RESULTADOS 
Una vez realizadas las pruebas se encuentra que para el proceso de creación de usuarios para 
notificaciones de correos, el sistema realiza las validaciones necesarias al momento de realizar el 
registro de la información para que de esta forma los datos ingresados sean confiables. 
Una vez creados los usuarios se realizan pruebas de modificaciones en el repositorio de datos, 
esto con el fin de evaluar el envío de notificaciones, encontrando que es sistema genera la 
información de manera satisfactoria de acuerdo a las configuraciones establecidas por el usuario. 
• Confiabilidad: Una vez realizadas las pruebas se puede establecer que el sistema se 
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comporta de la manera esperada para la creación de usuarios y envío de notificaciones, 
dando la confiabilidad de la información notificada. 
• Usable: El caso de prueba arroja que esta opción es usable puesto que se comporta de la 
manera esperada, notificando de manera satisfactoria cada uno de los eventos generados.  
• Impacto: El impacto generado para el caso de prueba es positiva, por su facilidad de uso y 
sus tiempos satisfactorios de respuesta. 
• Adaptabilidad: El sistema es adaptable por ser una aplicación Cross Browser 
Tiempo utilizado 01:00 Horas. 
Aprobado Diego Alejandro Beltrán Rechazado   
 
Fuente. Autores 
 
Descripción detallada del caso de prueba para caso de uso Editar Usuario 
Notificaciones 
 
Tabla 13. Caso prueba Editar Usuario Notificaciones 
 
CASO DE PRUEBA Editar Usuarios Notificaciones. 
Fecha Realización 26/04/2012 
Realizado por Diego Alejandro Beltrán Jamaica. 
Objetivo de la prueba Permitir Administrador de seguridad editar la configuración de 
usuarios para el respectivo envió de notificaciones vía mail.   
Pre- requisitos 1. Que la base de datos de la aplicación esté disponible. 
2. Que el usuario se haya autenticado correctamente con el perfil 
Administrador Seguridad. 
 
DETALLE CASO DE PRUEBA 
Paso# Acción Usuario 
  
Respuesta esperada del sistema Resultados 
1.1 Clic en la opción "Modificar 
Usuarios Notificaciones" del 
menú. 
Ingreso al módulo de Modificar 
Usuarios Notificaciones. 
OK 
1.2 Realizar la búsqueda de 
usuarios, de acuerdo a los 
filtros proporcionados, y dar clic 
en editar.  
Se realiza la búsqueda de acuerdo a 
los filtros proporcionados con la 
información correspondiente del 
usuario.  
OK 
1.3 Realizar la actualización sin 
diligenciar ningún campo. 
El sistema muestra un mensaje 
indicando que los campos son 
requeridos y detiene el proceso de 
creación. 
OK 
1.4 Digitar el nombre del usuario 
con caracteres numéricos. 
El sistema muestra un mensaje 
indicando que los campos digitados 
no son validos y detiene el proceso 
OK 
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de creación. 
1.5 El mail del usuario debe 
contener  la estructura 
nombre@dominio.com 
El sistema valida la estructura del 
mail y arroja la excepción si este 
esta incorrecto y detiene el proceso 
de creación. 
OK 
1.6 No se selecciona ningún tipo de 
notificación. 
El sistema muestra un mensaje 
indicando que no se ha 
seleccionado ningún tipo de 
notificación. 
OK 
1.7 Realizar la actualización de la 
configuración de usuarios. 
El sistema realiza el registro 
satisfactoriamente y muestra al 
usuario un mensaje de confirmación. 
OK 
1.7 Se realiza modificaciones de 
archivos en el repositorio de 
datos y se consultan los mails 
configurados. 
El sistema realiza las notificaciones 
vía mail, de acuerdo a las 
configuraciones ingresadas  
OK 
 
OBSERVACIONES ADICIONALES 
EL envió de notificaciones se realiza de acuerdo al a programación de ejecución del mismo. 
ANÁLISIS DE RESULTADOS 
Después de crear cada uno de los usuarios para notificaciones, se realiza la modificación 
correspondiente, encontrando que el sistema validó los registros que se desean editar, con el 
ánimo de registrar datos confiables en la base de datos, se realizan los envíos de notificaciones de 
acuerdo a las modificaciones establecidas por los usuarios.  
• Confiabilidad: Una vez realizadas las pruebas se puede establecer que el sistema se 
comporta de la manera esperada para la edición de usuarios y envío de notificaciones, 
dando la confiabilidad de la información notificada. 
• Usable: El caso de prueba arroja que esta opción es usable puesto que se comporta de la 
manera esperada, notificando de manera satisfactoria cada uno de los eventos generados.  
• Impacto: El impacto generado para el caso de prueba es positiva, por su facilidad de uso y 
sus tiempos satisfactorios de respuesta. 
• Adaptabilidad: El sistema es adaptable por ser una aplicación Cross Browser 
Tiempo utilizado 01:10 Horas. 
Aprobado Diego Alejandro Beltrán  Rechazado   
 
Fuente. Autores 
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9.4 MANUAL DE USUARIO 
 
Para conocer la información detallada se entrega CD. 
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CONCLUSIONES Y TRABAJO FUTURO 
 
 
PRINCIPALES APORTES DEL TRABAJO 
 
En este proyecto inicial se ha conseguido implementar un sistema que cumple los 
objetivos establecidos. 
 
Como consecuencia del desarrollo del trabajo de grado se concluyó: 
 
• Para poder contar con aplicaciones de calidad es necesario realizar un control 
seguimiento y trazabilidad  de cada una de las fases del proyecto. 
 
• Para garantizar seguridad en los datos es necesario realizar un control, 
seguimiento y trazabilidad sobre cada uno de los directorios vulnerables. 
 
• La permanente comunicación con el BNP Paribas Cardif dió como resultado 
una buena retroalimentación que se refleja en el éxito del Proyecto y en el 
cumplimiento de los objetivos. 
 
• Se mantuvo un especial cuidado con la elección de las herramientas de 
desarrollo y arquitectura del proyecto, desde el levantamiento de información 
para poder llevar a cabo el proyecto bajo altos niveles de calidad; como se ha 
demostrado a lo largo de este documento, las herramientas utilizadas para el 
desarrollo de LogProyect, son herramientas de última tecnología lo bastante 
robustas y completas que permitieron tener seguridad y confianza sobre el 
producto final que se está entregando con este documento. 
 
• Dentro de la aplicación web, existe la opción de contar con una trazabilidad de 
eventos generados por cada archivo, de esta manera poder realizar un reporte 
detallado por fechas y eventos que permiten una constante vigilancia sobre el 
manejo de la información. 
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TRABAJOS FUTUROS DEL PROYECTO 
 
 
Se puede determinar que el proyecto realizado cumple con los requerimientos 
iniciales contemplados en este trabajo, sin embargo no queriendo decir que este 
concluye de esta manera, por eso a continuación se presentan posibles mejoras 
para complementar el óptimo funcionamiento del proyecto.  
 
Creación de un modulo para aplicaciones móviles. Con este se pretende crear 
una aplicación enfocada a dispositivos móviles para que desde acá se  puedan 
visualizar todos los eventos o sucesos ocurridos con cada uno de los archivos que 
se encuentran en el repositorio. 
 
Creación de un repositorio espejo. La creación de mismo se realizaría con el fin 
de  recuperar la información, una vez esta haya sufrido alguna modificación para 
fines de auditorías. 
 
Controlar por interfaz las frecuencias y archivos que se desean monitorear. 
Para dar al usuario la posibilidad de configurar la frecuencia con que desea que se 
recopile la información de los archivos monitoreados y de igual forma dar la 
posibilidad de que se puedan incluir una o varias rutas en las que se desea 
realizar el monitoreo. 
 
Buzón de notificación para el usuario final. Tener la oportunidad de poder 
generar un buzón desde el usuario final hacia la aplicación, con el fin de tener una 
comunicación bidireccional para la notificación de eventos. 
 
Estas son las posibles mejoras que se pueden contemplar para optimizar el 
manejo y funcionamiento del proyecto LogProyect, para hacer de este una 
aplicación con más alcances y cubrimiento de información.  
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ANEXOS 
 
ANEXO A. REGLAMENTACIÓN SISTEMAS DE SOFTWARE EN COLOMBIA 
 
 
CAPÍTULO 1 LEY 1273 
 
 
Artículo 269A: ACCESO ABUSIVO A UN SISTEMA INFORMÁTICO. El que, sin 
autorización o por fuera de lo acordado, acceda en todo o en parte a un sistema 
informático protegido o no con una medida de seguridad, o se mantenga dentro 
del mismo en contra de la voluntad de quien tenga el legítimo derecho a excluirlo, 
incurrirá en pena de prisión de cuarenta y ocho (48) a noventa y seis (96) meses y 
en multa de 100 a 1000 salarios mínimos legales mensuales vigentes.  
 
 
Artículo 269B: OBSTACULIZACIÓN ILEGÍTIMA DE SISTEMA INFORMÁTICO 
O RED DE TELECOMUNICACIÓN. El que, sin estar facultado para ello, impida u 
obstaculice el funcionamiento o el acceso normal a un sistema informático, a los 
datos informáticos allí contenidos, o a una red de telecomunicaciones, incurrirá en 
pena de prisión de cuarenta y ocho (48) a noventa y seis (96) meses y en multa de 
100 a 1000 salarios mínimos legales mensuales vigentes, siempre que la conducta 
no constituya delito sancionado con una pena mayor. 
 
 
Artículo 269C: INTERCEPTACIÓN DE DATOS INFORMÁTICOS. El que, sin 
orden judicial previa intercepte datos informáticos en su origen, destino o en el 
interior de un sistema informático, o las emisiones electromagnéticas provenientes 
de un sistema informático que los trasporte incurrirá en pena de prisión de treinta y 
seis (36) a setenta y dos (72) meses. 
 
 
Artículo 269D: DAÑO INFORMÁTICO. El que, sin estar facultado para ello, 
destruya, dañe, borre, deteriore, altere o suprima datos informáticos, o un sistema 
de tratamiento de información o sus partes o componentes lógicos, incurrirá en 
pena de prisión de cuarenta y ocho (48) a noventa y seis (96) meses y en multa de 
100 a 1000 salarios mínimos legales mensuales vigentes. 
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Artículo 269E: USO DE SOFTWARE MALICIOSO. El que, sin estar facultado 
para ello, produzca, trafique, adquiera, distribuya, venda, envíe, introduzca o 
extraiga del territorio nacional software malicioso u otros programas de 
computación de efectos dañinos, incurrirá en pena de prisión de cuarenta y ocho 
(48) a noventa y seis (96) meses y en multa de 100 a 1000 salarios mínimos 
legales mensuales vigentes. 
Artículo 269F: VIOLACIÓN DE DATOS PERSONALES. El que, sin estar 
facultado para ello, con provecho propio o de un tercero, obtenga, compile, 
sustraiga, ofrezca, venda, intercambie, envíe, compre, intercepte, divulgue, 
modifique o emplee códigos personales, datos personales contenidos en ficheros, 
archivos, bases de datos o medios semejantes, incurrirá en pena de prisión de 
cuarenta y ocho (48) a noventa y seis (96) meses y en multa de 100 a 1000 
salarios mínimos legales mensuales vigentes. 
 
Al respecto es importante aclarar que la Ley 1266 de 2008 definió el término dato 
personal como “cualquier pieza de información vinculada a una o varias personas 
determinadas o determinables o que puedan asociarse con una persona natural o 
jurídica”. Dicho artículo obliga a las empresas un especial cuidado en el manejo de 
los datos personales de sus empleados, toda vez que la ley obliga a quien 
“sustraiga” e “intercepte” dichos datos a pedir autorización al titular de los mismos. 
 
Artículo 269G: SUPLANTACIÓN DE SITIOS WEB PARA CAPTURAR DATOS 
PERSONALES. El que con objeto ilícito y sin estar facultado para ello, diseñe, 
desarrolle, trafique, venda, ejecute, programe o envíe páginas electrónicas, 
enlaces o ventanas emergentes, incurrirá en pena de prisión de cuarenta y ocho 
(48) a noventa y seis (96) meses y en multa de 100 a 1000 salarios mínimos 
legales mensuales vigentes, siempre que la conducta no constituya delito 
sancionado con pena más grave. 
 
Artículo 269I: HURTO POR MEDIOS INFORMÁTICOS Y SEMEJANTES. El que, 
superando medidas de seguridad informáticas, realice la conducta señalada en el 
artículo 239 manipulando un sistema informático, una red de sistema electrónico, 
telemático u otro medio semejante, o suplantando a un usuario ante los sistemas 
de autenticación y de autorización establecidos, incurrirá en las penas señaladas 
en el artículo 240 del Código Penal, es decir, penas de prisión de tres (3) a ocho 
(8) años. 
 
Artículo 269J: TRANSFERENCIA NO CONSENTIDA DE ACTIVOS. El que, con 
ánimo de lucro y valiéndose de alguna manipulación informática o artificio 
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semejante, consiga la transferencia no consentida de cualquier activo en perjuicio 
de un tercero, siempre que la conducta no constituya delito sancionado con pena 
más grave, incurrirá en pena de prisión de cuarenta y ocho (48) a ciento veinte 
(120) meses y en multa de 200 a 1500 salarios mínimos legales mensuales 
vigentes.  
 
 
ANEXO B. RECOPILACIÓN DE INFORMACIÓN 
 
ENTREVISTA 
 
 
La siguiente entrevista hace parte del proceso de recopilación de información para 
el proyecto de grado PROTOTIPO DE SISTEMAS DE INFORMACION PARA EL 
CONTROL Y MONITOREO DE REGISTROS LOG PARA COMPAÑIAS DEL 
SECTOR FINANCIERO Y BANCA SEGUROS, de los estudiantes Diego Andrés 
Montilla y Diego Alejandro Beltrán de  la Universidad Libre, seccional Bogotá, 
Facultad Ingeniera – programa Ingeniera de Sistemas. 
 
Nombre Entrevistado 
__________________________________________________________________ 
 
Empresa 
__________________________________________________________________ 
 
Cargo 
__________________________________________________________________ 
 
 
1. Cómo funciona en forma general, el proceso de manejo y custodia de la 
información que llega de socios a la compañía. 
 
__________________________________________________________________
__________________________________________________________________
__________________________________________________________________
__________________________________________________________________
__________________________________________________________________
__________________________________________________________________
__________________________________________________________________
 106 
 
__________________________________________________________________
__________________________________________________________________
__________________________________________________________________
__________________________________________________________________
__________________________________________________________________
__________________________________________________________________
__________________________________________________________________
__________________________________________________________________
_________________________________________________________________ 
 
 
 
2. Como funciona en forma general, el proceso de flujo de información y 
manipulación de información. 
 
__________________________________________________________________
__________________________________________________________________
__________________________________________________________________
__________________________________________________________________
__________________________________________________________________
__________________________________________________________________
__________________________________________________________________
__________________________________________________________________
__________________________________________________________________
__________________________________________________________________
__________________________________________________________________
__________________________________________________________________
_________________________________________________________________ 
 
3. Describa las personas o entidades intervienen en los procesos recepción y 
manipulación de información 
 
__________________________________________________________________
__________________________________________________________________
__________________________________________________________________
__________________________________________________________________
__________________________________________________________________
__________________________________________________________________
__________________________________________________________________
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__________________________________________________________________
__________________________________________________________________
__________________________________________________________________
__________________________________________________________________
__________________________________________________________________
_________________________________________________________________ 
 
 
4. Cuando se presenta excepciones como son manejadas 
 
__________________________________________________________________
__________________________________________________________________
__________________________________________________________________
__________________________________________________________________
__________________________________________________________________
__________________________________________________________________
__________________________________________________________________
__________________________________________________________________
__________________________________________________________________
__________________________________________________________________
__________________________________________________________________
__________________________________________________________________
_____________________________________________________________ 
 
 
5. Como se podría optimizar los procesos custodia y manejo de información 
 
__________________________________________________________________
__________________________________________________________________
__________________________________________________________________
__________________________________________________________________
__________________________________________________________________
__________________________________________________________________
__________________________________________________________________
__________________________________________________________________
__________________________________________________________________
__________________________________________________________________
__________________________________________________________________
____________________________________________________ 
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ANALISIS DE LAS ENTREVISTAS 
 
 
Una vez realizadas las entrevistas a los diferentes cargos del área de IT y 
Operaciones como lo son Gerente de IT, Oficicial de Seguridad de la información, 
Analista IT y Usuario final de la compañía BNP Paribas Cardif se pudo determinar 
lo siguiente: 
 
• Todos y cada uno de ellos conocen que existe un software llamado STCP 
para la trasmisión de archivos entre Socios y el BNP Paribas Cardif 
• Todos y cada uno de ellos conocen que existe un procedimiento donde se 
conocer el flujo de la información y las personas que deberías manipular 
dichos datos. 
• Todos y cada uno de ellos  conocen quienes son las persona que 
intervienen el proceso de la trasmisión de archivos desde que se envía por 
parte del socio hasta que llega al BNP Paribas Cardif 
• Las excepciones son manejas en casos cuya plataforma tecnología por 
alguna razón se encuentre en mantenimiento o presente fallas. En estos 
casos se requiere de autorización y posterior levantamiento de incidentes. 
• Todos concuerdan en que es necesario tener un sistema que controle y 
monitoree todo el proceso de trasmisión  de archivos de socios hacia el 
BNP Paribas Cardif 
 
A continuación  se observara la tabulación que se utilizo para las entrevistas, 
donde se realizan 5 preguntas a los roles de Gerente IT, Oficial de seguridad de la 
información, analista IT y Usuario final, las respuestas entregadas por cada uno de 
ellos dan entender que conocen el proceso, las herramientas y las posibles 
mejoras que se deberían tener en la compañía con respecto a esta información. 
 
Figura 27. Tabulación Entrevista 
 
 
 
La siguiente figura se indica que de las 5 preguntas a los roles anteriormente 
mencionados se conoce como un “si”  a quienes conocen el proceso, la 
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herramienta, etc. y un “no” como aquellos que no conocen o dan una respuesta 
negativa a la misma. 
 
 
 
Figura 28. Resumen Entrevista 
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ANEXO C ANÁLISIS Y DISEÑO DETALLADO 
 
Continuando con el análisis, ahora veremos el detalle del diagrama de secuencia. 
 
Figura 1. Diagrama de secuencia 
 
 
 
Fuente. Autores 
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Continuando con el análisis y diseño del sistema, se describen las clases y 
métodos. 
 
Tabla 11. Clases y métodos de la capa de negocio. 
 
Nombre Clase Usuario 
Metodo Visibilidad 
Tipo 
Clasificador Tipo Retorno 
ObtenerInformacionUsuario Private Sub System.Object 
Registrar Public Function Int 
Actualizar Public Function Int 
Autenticar Public Function Int 
ObtenerPerfil Public Function Datatable 
ObtenerPaginaPorDefecto Public Function String 
EsPasswordValido Public Function Boolean 
CambiarPassword Public Sub System.Object 
  
Nombre Clase Menu 
Metodo Visibilidad 
Tipo 
Clasificador Tipo Retorno 
EditarInformacion Public Sub System.Object 
CrearMenuUsuario Public Sub System.Object 
ConstruirMenuUsuario Public Function Datatable 
  
Nombre Clase ColeccionMenu 
Metodo Visibilidad 
Tipo 
Clasificador Tipo Retorno 
ToDataTable Public Function Datatable 
AdicionarMenuAColeccion Public Sub System.Object 
AdicionarMenuAColeccion Public Sub Datatable 
ObtenerMenusDeUsuario Public Function Datatable 
CrearEstructuraDataTable Public Function Datatable 
  
Nombre Clase ConfiguracionNotificaciones 
Metodo Visibilidad 
Tipo 
Clasificador Tipo Retorno 
RegistrarMail Public Function Int 
ActualizarMail Public Function Int 
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Nombre Clase GeneracionPoolEventos 
Metodo Visibilidad 
Tipo 
Clasificador Tipo Retorno 
Registrar Public Function Int 
GenerarPool Public Function Datatable 
  
Nombre Clase NotificadorEventos 
Metodo Visibilidad 
Tipo 
Clasificador Tipo Retorno 
NotificarCambios Public Sub System.Object 
ActualizarNotificacion Public Sub System.Object 
  
Nombre Clase ResultadoProceso 
Metodo Visibilidad 
Tipo 
Clasificador Tipo Retorno 
EstablecerMensajeYValor Public Sub System.Object 
  
 
Fuente. Autores 
 
Tabla 12. Clases y métodos de la capa de datos. 
 
Nombre Clase ProyectDataAccesLayer 
Metodo Visibilidad 
Tipo 
Clasificador Tipo Retorno 
abrirConexion Public Function Boolean 
cerrarConexion Public Function Boolean 
ejecutarNonQuery Public Function Int 
iniciarTransaccion Public Sub System.Object 
confirmarTransaccion Public Function Boolean 
abortarTransaccion Public Sub System.Object 
inicializarBulkCopy Public Sub System.Object 
ejecutarReader Public Sub SqlDataReader 
ejecutarScalar Public Sub System.Object 
ejecutarDataTable Public Function Datatable 
llenarDataTable Public Sub System.Object 
EjecutarDataSet Public Function DataSet 
LlenarDataSet Public Sub System.Object 
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agregarParametroSQL Public Sub System.Object 
getConexion Public Function String 
 
Fuente. Autores 
 
A Continuación se presentan las tablas detalladas del Modelo de Datos 
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• Perfil. Sus atributos y relaciones son. 
 
Tabla13. Campos y relaciones Perfil 
 
NOMBRE TIPO DE DATO 
idPerfil Int (Identity) 
Perfil varchar(150) 
paginaInicio varchar(450) 
Estado Bit 
 
NOMBRE  
RELACIÓN 
TIPO 
RELACIÓN 
COLUMNAS TABLA 
REFERENCIADA 
COLUMNAS 
REFERENCIADAS 
PK_idPerfil Primary idPerfil   
FK_Usuario_Perfil Foreign idPerfil Usuario idPerfil 
 
Fuente. Autores 
 
• Usuario. Sus atributos y relaciones son. 
 
Tabla18. Campos y relaciones Usuario 
 
NOMBRE TIPO DE DATO 
idUsuario Int (Identity) 
Identificación varchar(20) 
Nombre varchar(450) 
correoElectronico varchar(450) 
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Usuario varchar(50) 
Contraseña varchar(150) 
fechaCreacion datetime 
idCreador Int 
idPerfil Int 
Estado Bit 
NOMBRE  
RELACIÓN 
TIPO 
RELACIÓN 
COLUMNAS TABLA 
REFERENCIADA 
COLUMNAS 
REFERENCIADAS 
PK_idUsuario Primary idUsuario   
FK_Usuario_Perfil Foreign idPerfil Perfil idPerfil 
 
Fuente. Autores 
 
 
• LogUsuario. Sus atributos y relaciones son. 
 
Tabla 19. Campos  y relaciones LogUsuario 
 
NOMBRE TIPO DE DATO 
idLog Int (Identity) 
fechaLog datetime 
idUsuarioLog Int 
Acción varchar(5) 
idUsuario Int 
Identificación varchar(20) 
Nombre varchar(450) 
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correoElectronico varchar(450) 
Usuario varchar(450) 
Contraseña varchar(50) 
fechaCreacion datetime 
idCreador Int 
idPerfil Int 
Estado Bit 
 
NOMBRE RELACIÓN TIPO 
RELACIÓN 
COLUMNAS TABLA 
REFERENCIADA 
COLUMNAS 
REFERENCIADAS 
PK_idLog Primary idLog   
 
Fuente. Autores 
 
 
 
• Permiso. Sus atributos y relaciones son. 
 
Tabla20. Campos  y relaciones Permiso 
 
NOMBRE TIPO DE DATO 
idPermiso Int (Identity) 
idPerfil Int 
idMenu Int 
 
NOMBRE RELACIÓN TIPO COLUMNAS TABLA COLUMNAS 
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RELACIÓN REFERENCIADA REFERENCIADAS 
PK_idPermiso Primary idPermiso   
FK_Permiso_Perfil Foreign idPerfil Perfil idPerfil 
FK_Permiso_Menu Foreign idMenu Menu idMenu 
 
Fuente. Autores 
 
 
• Menu. Sus atributos y relaciones son. 
 
Tabla21. Campos y relaciones Menu 
 
NOMBRE TIPO DE DATO 
idMenu Int (Identity) 
idPadre Int 
Nombre varchar(150) 
url varchar(450) 
posicionOrdinal Int 
Estado Bit 
Nivel Int 
 
 
NOMBRE RELACIÓN TIPO 
RELACIÓN 
COLUMNAS TABLA 
REFERENCIADA 
COLUMNAS 
REFERENCIADAS 
PK_idMenu Primary idMenu   
FK_Permiso_Menu Foreign idMenu Permiso idMenu 
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Fuente. Autores 
 
• LogEventos Sus atributos y relaciones son. 
 
Tabla 22. Campos y relaciones LogEventos 
 
NOMBRE TIPO DE DATO 
idRegistro Int (Identity) 
idEvento Int 
nombreArchivo varchar(450) 
fechaRegistro datetime 
Reportado Bit 
 
 
NOMBRE       
RELACIÓN 
TIPO 
RELACIÓN 
COLUMNAS TABLA 
REFERENCIADA 
COLUMNAS 
REFERENCIADAS 
PK_idRegistro Primary idRegistro   
FK_LogEventos_Evento
Notificacion 
Foreign idEvento EventoNotificacion idEvento 
 
Fuente. Autores 
 
• EventoNotificacion. Sus atributos y relaciones son. 
 
 
Tabla23. Campos  y relaciones EventoNotificacion 
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NOMBRE TIPO DE DATO 
idEvento Int (Identity) 
Evento varchar(50) 
Estado Bit 
  
NOMBRE RELACIÓN TIPO 
RELACIÓN 
COLUMNAS TABLA 
REFERENCIADA 
COLUMNAS 
REFERENCIADAS 
PK_idEvento Primary idEvento   
FK_LogEventos_Evento
Notificacion 
Foreign idEvento LogEventos idEvento 
FK_DetalleUsuarioNotific
acin_EventoNotificacion 
Foreign idEvento DetalleUsuarioNotific
acion 
idEvento 
 
Fuente. Autores 
 
• UsuarioNotificacion. Sus atributos y relaciones son. 
 
Tabla 24.Campos y relaciones UsuarioNotificacion 
 
NOMBRE TIPO DE DATO 
idUsuarioNotificacion Int (Identity) 
nombreUsuario varchar(150) 
mailUsuario varchar(150) 
fechaCreacion datetime 
idUsuarioCreador Int 
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Estado Bit 
 
NOMBRE RELACIÓN TIPO 
RELACIÓN 
COLUMNAS TABLA 
REFERENCIADA 
COLUMNAS 
REFERENCIADAS 
PK_idUsuarioNotificacion Primary idUsuarioNotificacion   
FK_DetalleUsuarioNotificaci
on_UsuarioNotificacion 
Foreign idUsuarioNotificacion DetalleUsuarioNotific
acion 
idUsuarioNotificacion 
 
Fuente. Autores 
 
• DetalleUsuarioNotificacion. Sus atributos y relaciones son. 
 
Tabla 25.Campos DetalleUsuarioNotificacion 
 
NOMBRE TIPO DE DATO 
idDetalleNotificacion Int (Identity) 
idUsuarioNotificacion Int 
idEvento Int 
Estado bit 
 
 
NOMBRE RELACIÓN TIPO 
RELACIÓN 
COLUMNAS TABLA 
REFERENCIADA 
COLUMNAS 
REFERENCIADAS 
PK_ idDetalleNotificacion Primary idDetalleNotificacion   
FK_DetalleUsuarioNotificaci
on_UsuarioNotificacion 
Foreign idUsuarioNotificacion UsuarioNotificacion idUsuarioNotificacion 
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FK_DetalleUsuarioNotificaci
n_EventoNotificacion 
Foreign idEvento EventoNotificacion idEvento 
 
Fuente. Autores
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ANEXO D MANUAL DE USUARIO 
 
 
Se entrega CD con manual de usuario adjunto al documento. 
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ANEXO E. CRONOGRAMA DEL PROYECTO 
 
Se entrega CD con el cronograma del proyecto. 
